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Abstract. Blockchain technology is an emerging technology that has the potential to change the way information is
stored and transmitted. Its main components are the concepts of decentralization, transparency and distribution, which, in
short, are the absence of any central control system between the source and the destination, the interdependence of the
blocks used by the participating parties as a chain, and continuously, the registration and storage, and finally, authorization
processes after authentication of the information it needs by means of a key belonging to the original owner, as in asym-
metric encryption, with the possibility of any loss and at the time of need, stored at millions of points. The purpose of this
summary is to discuss the application of information security for data transmission against cyber attacks in blockchain
technology. Different methods of implementing security measures such as encryption, digital signatures and multi-signa-
ture transactions, different types of cyber-attacks that blockchain technology is vulnerable to and how to prevent these
attacks has also been discussed. Also, the role of smart contracts in ensuring secure data transfer and the importance of
developing secure protocols has been emphasized. In terms of security, it has also considered the future of blockchain
technology and how it can be used to further increase the security of data transmission.
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1. Giris

Blokgeyn sabokasinin qurulmasinin asas iistiinliiyii komponentlorindon ds izah verildiyi kimi,
de-morkozlogmis olmasidir ki, bu mentiqin komokliyi ilo zoncir daxilinds istirak edon toraflorin
otiiriilon molumatlarinin saxlanildigi bloklart biitiin toroflordo geydiyyata alinir [1, s. 24-28]. Bu
toroflorin iso Ozlorinin desifro edo bilmosi ilo onlara aid olan bloklari zoncir kimi qeyds alir.
Paylanmisliq komponenti il biitiin istirakgilar {igiin homin zoncir daxilinds kopyalanaraq saxlanilir.
Ancagq, blok daxilinds 6tiiriilon datanin ovvalki hesi (ogor ilk blok deyilss, ilkdirso susmaya goro 0-
larla ohatolonacak), miiddati, indiki hesi vo mayning dovrii arzinds hansi prinsips istinad etdiyino dair
aldig1 doyar - nons (nega dofaya bu hesi eynilosdirs bilib) kimi molumatlarla 6ziinii formalagdirir ki,
burda da SHA256 kimi aktual vo on giiclii sayilan 256 bitlik hes alqortimindon istifads edilir [2].
Mogqals daxilinds blokg¢eyn texnologiyast SWOT tohlil metodu ilo komponentlari ilo analiz edilocak.

2. Komponentlorin tahlili

Blokgeyn texnologiyasinin informasiya miibadilosi, habelo daha kompleks planlar daxilindo
hom tohliikesizlik, hom do aktual se¢im ola bilmosi masalosi ti¢lin asas komponentlori iizorindon
tohlili vacibdir. ©sas komponentlarin (soffafliq, paylanmisliq, de-markoazlosmo) SWOT (giiclii, zaif,
imkanlari, tohdidlori) tohlil metodu {izorindon bir-birilari ilo olagolondirarak, sira ilo analiz edok.

Soffafliq ¢oxqatli tosdiq vo sifroloma iisullari ilo toraflors yiiksok soviyyads tohliikasizlik tomin
edir. Soffafliq bir basa de-markozlogsmo komponentini do 6zii ilo dasiyir ki, bu da homin komponento
do miivafiq ustiinliiyli qatir. Ancaq, bununla belo istifadog¢i say1 cohotdon mohduddur vo platforma
daxilinds olave istifadogi calbi zamani ¢otinlik yaradir. Tohdidlori iso, yeni olmasi, yoni sinaqdan
kegirilo bilmomosi, tohliikasizlik qiisurlarinin olmasi kimi mogamlardir.

Paylanmisliq komponenti iso 6ziindo somoralilik, tohliikosizlik, daha az xorc vo soffafligin
Oziinii birlogdirir. Mirasliliq, yiiksok tolob va tatbiglilik kimi imkanlar1 6ziinds dastyir. Paylanmighq
xilisusiyyoti Oziindo biitiin bloklarin qeydiyyatin1 dasidigir kimi, tohdid olaraq hor zaman hiicum
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vektoru kimi olgatandir vo eloco do qanun, standartlar ¢or¢ivasinds normallagsdirma problemi burda
da 6ziinii gostorir.

De-morkozlogma xiisusiyyatinin asas giiclii torafi kimi hor hansisa asililigin olmamasi, hesabat-
liligin rahatligi, xidmot vo qiymot somaraliliyi vo eloco do, mosul toroflorin az olmasi ilo problemin
askar edilmasinin rahatlig1 kimi maqamlar1 geyd etmok miimkiindiir. Zsif toraflori, bu kimi texnolo-
giyalarin istifado edildiyi iqtisadi regionlarda nozarat mexanizmlori, siyasi totbiqi vo forqli iqtisadiy-
yatlara orientasiyasi kimi hallar ils torif olunur.

3. Blok¢eyn sobokasinda informasiya miibadilasi zamam bas vera bilocok kibertohdidlor

Blokgeyn sobokosi ilo informasiyanin 6tiiriilmo prinsipi vo oOtiiriilmasi prosesinin kokiindo
duran masaloalors aydinliq gatirdikdon sonra, bu prosesin tohdidlari, aktual olaraq, hansi risklorls qar-
silagsma ehtimal1 ilo bagli mogamlara vo onlardan miihafizo tisullari, habelo onlara garst mexanizmloro
aydinliq gotirak.

Blok¢eyn texnologiyasinda TCP/UDP naqliyyat protokollarindan da bildiyimiz paketlor kimi,
blok¢eyn texnologiyasinda da mohz belo bloklar zoncir formasinda toplanir vo vahid nod soklindo
formalagir. Daha sonra iso, paylanmisliq komponenti ilo biitiin istirak¢ilar iigiin homin zoncir
daxilinde kopyalanaraq saxlanilir. Mohz tohdidlordon biri, zaororli nodlar sayilir. Sabokods zararli
nodlar molumatlar1 ogurlamaq va ya tranzaksiya, omoliyyatlara miidaxilo etmok {i¢iin istifado edilir
[3]. Bu nodlar istifadogilori colb etmok vo onlarin molumatlarini ogurlamagq {igiin “Bal gab1” kimi
¢ixis edir. Homginin blokceyn zoncirindo saxlanilan molumatlart manipulyasiya etmok vo ya
sobokonin konsensus mexanizmini pozmagq {i¢iin istifado edilir [4, s. 80-84]. Tokrarlanan hiicumlarda
hiicum edan torafin pul vo ya molumatlara ¢ixis aldo etmak ii¢ilin aktual tranzaksiya vo ya amaliyyati
tokrarladigr hiicum néviidiir. Bu név hiicum blokceyn sobokesinde omoliyyatlarin tamligi {igiin
dinamik adli oldugundan miimkiindiir, ¢iinki zorarverici orijinal desifro metodu ilo gonderanin
kopyalaya vo ya bagqa noda yonlondira bilir [3]. Sybil hiicumlar1 hiicum edan torafin sobake daxilinda
coxsayli nodlara nozarot etmok iiclin ¢oxsayli toroflor yaradan hiicum ndvii kimi sayilir. Bu
zararvericilora molumatl vo omaliyyatlari manipulyasiya etmaya imkan yaradir. DDoS hiicumu da
bu sabakalor daxilinds on aktual hiicum névlarindon biridir. Kiberhiicumlardan da bildiyimiz kimi,
onlayn xidmatlorde ¢oxsayli mombolordon sorgular gondarorak, monsab torofinin slgatanligina qarst
edilon hiicum [3]. Blok¢eyn mohz bu ndv hiicumlara garst cox hassasdir, ¢iinki nozarot mexanizmi
vo de-morkozlosmo bu istiqgamotdo tohdid yaradir. Yaris hiicumu da bu hiicum névlorinden biridir. Tki
vo ya daha ¢ox tranzaksiya sobokods eyni nodda siiratli ardicilliqla gondorildikdo bas veron hiicum
noviidiir. Bu hiicum néviindo zororverici 6z hesabindan qarsi torofo pul kogiirmok {igiin nod
gondardikds, bu omasliyyat emal edilmazdon 6nc9, ilk amaliyyati geri qaytaran ikinci omaliyyati icra
edir [5, s. 394-411]. Finney hiicumunda iso, zerarverici mayner onun invanina ddonis edon omaliyyat
yarada vo onu 0ziindo comloyan bloklar1 yenidon mayning formasinda 6ziino gqazandira bilor. Bu
hiicum Hal Finney-in adini dastyir ki, homin soxs mohz ilk olaraq bu toklifi irali siirmiisdii. Bu
hiicumlardan slavo 51% hiicumu da yuxarda qeyd etdiyimiz hiicumlardan [6].

4. Blok¢eyn sabakasinds informasiya miibadilasi zamani bas vera bilacok kibertohdidloras
gars1 mexanizmlarin islonmasi

ideal sistem vo ya soboko olmasa da, osas moqgsad risk vektorunu vo tohdidlorin qlobal
problemlorini daimi aradan qaldirmaq vo onlara qars1 oks-tadbir planlar1 hoyata kecirmok miitloqdir.
Coxfaktorlu autentifikasiya, biometrik metodlar bunlara niimunadir [7]. Rollar1 miioyyonlosdirorak,
avtorizasiya edon zaman icazo va solahiyyatlori aydinlasdirmaq lazimdir. Hor lokal sobsaka kimi, bu
sobokoni do xarici miidaxilolordon qorumag li¢iin miioyyon avadanliglarla (sobokolorarasi ekran, bal
qabi, Veb totbiqlor iigiin sobokolorarasi ekran, yiik balanslasdiricisi vo s.) tomin etmok lazimdir. Daimi
olaraq, soboko iizorindon edilon aktlara nozarat vo monitorinq imkani yaradilmali vo daimi audit
hoyata ke¢irilmolidir [8].

43



A.V.Aghayev / Proceedings 2 /2023, 42-45; DOI: 10.61413/Rhps6320

Informatics

Sobokoyo daxil oldugda iso daha da kompleks mexanizmlorlo islomok {igiin, icazo verilon
bloklar iizorindon molumat miibadilosi vo ya omoliyyatlarin icrast vo nozaroti tomin edilmolidir.
Cihazlarin tohliikosizlik modullarindan daimi istifadosi tomin edilmolidir ki, sifrolomo ilo birgo
blok¢eyn molumatlarini coxqgatli qorunmasina komoklik gostoracok [6]. De-morkozlosmis programlar
vasitasilo birden ¢ox masina yerlosdirmaklo, malumatlarin tamligini qorumaga va kiberhiicum riskini
azaltmagi tomin etmok do miimkiin edir [9].

Kiberhiicum iizerindon xiisusi tadbirlar kimi asagidaki hallara riayst etmok olar:

1. Alternativ konsensus alqoritm istifadosi: mosoalon, Sohm ¢ixarisi (Proof of Stake - PoS) kimi
51% hiicumlara daha davamli olan alqoritmlar;

2. Coxsayli yoxlama noqtalorinin istifadosi: blok¢eyn sobokosindo etibarliligini yoxlamaq tiglin
istifads edilo bilon yoxlama montagalari ilo Finney hiicumu kimi ikiqat golirliliyin qarsisini
alir;

3. Toyin edilmis sahid (SegWit) istifadosi: omoliyyatin imzalanmasini blok¢eyn sobokosindon
ayirir vo bu da zorarvericilorin sobokads informasiyani tohrif edo bilmomasina hodoflonir;

4. Daha uzunmiiddstli blok miiddatlorinin totbiqi: daha ¢ox sobokoyo nozarst etmoyi ¢otinlos-
dirmosi tigiin;

5. Hiicumun doyaerini artirmaq: bunun vasitasilo 51% kimi hiicumun totbiqi daha da ¢otinlosir ki,
mayning edan torof daha ¢ox resursa sahib olmalidir vo risk (motivasiya monbayi maddi galir)
vektoru daha da komplekslosir;

6. Reputasiya sistemlorinin totbiqi: ke¢mis foaliyyoto osaslanaraq zororverici toroflori
miioyyonlosdirmok;

7. Sosial verifikasiya: CAPCTHA va ya daha uygun verifikasiya metodlart;

8. Olago saylariin limitlondirilmasi: Sybil kimi hiicumlarin qarsisini almaqda daha effektivdir;
9. Sobskanin faaliyystinin monitoringi: Sybil hiicumlarinin tadqiqine imkan yaradir;

10. Rogomsal imzalarin totbiqi: saxta soxsiyyatlorin yaradilmasinin qarsisini alir;

11. Daraca limitlayicisi (Rate Limiting): gondarilocak torafo sorgularin siirating nazarati ils birgs

DDoS kimi hiicumlarin qarsisin1 almaqda effektivdir;

12. Odonis markeri: Yaris hiicumlarin1 askar etmoyo imkan yaradir ki, ddonis hadoflori vo
prioritetini miioyyanlosdirmasinds rol oynayir;

13. Tohliikasiz 6danis protokollari;

14. Server vaxtinin sinxronizasiyasi: biitlin sorgularin eyni miiddotds vo siralama ilo icrasinn tomin
edir;

15. Tranzaksiya tokrarlarinin totbiqi: Tranzaksiya tokrar1 Finney hiicumunun qarsisint almagq tiglin
bir cox sobokoyo omoliyyatlar1 tokrarlayir vo bu zaman zororverici hiicumu hoyata kecira
bilmasi ti¢iin iki dofadon da ¢ox xarc etmolidir;

16. Nons;

Bu siyahimi daha da ¢ox artirmaq miimkiindiir, ¢linki bu sobokads hoalo tohdidlor vo hiicum
vektorlart ¢ox genisdir. Bu kimi totbiglorlo riski minimuma endirs bilmok miimkiin olsa da,
informasiyaya qars1 tohdid daim mévcuddur [10].

5. Naticd

Qeyd edildiyi kimi blokgeyn sobokasindo informasiyanin tohrif olunmasi riski, eloco do paylasi-
lanligla birgo manipulyasiyaya meyillik olsa da, informasiya miibadilasi riskinin aktual risklori vo
tohdidlori li¢lin miioyyon mexanizmlorls todbir planlarit qurmaq miimkiindiir. Blok¢eyn sobokalorindo
informasiya miibadilosi zamani bas vera bilocok kibertohdidlor ii¢iin ilkin risk vektorunu toyin etmo-
yin metodlar1 qeyd edilmisdir. Texnologiyanin davamli inkisafinda metodlarin versiya olaraq, statik
gqalmamas1 vo davaml zaifliklorlo qarsilasmasini nozors alaraq, metodlarin izahlar1 daha genis tohrif
edilmisdir. Statik yanagmalarin texnologiya inkisaf etdikco aktualligini vo effektivliyini itirmasi dina-
mik yanagsmani daha da aktual edir. Paylanmis reyestri torifi zamani qeyd edildiyino asason, blokgeyn
texnologiyasi informasiyanin saxlanma vo 6tlirms tlisulunda inqilab etmo potensialina malikdir. O,

44



A.V.Aghayev / Proceedings 2 /2023, 42-45; DOI: 10.61413/Rhps6320
Informatics

misilsiz saviyyelorda tohliikasizlik, moxfilik, soffafliq vo de-moarkozlogsma toklif edir, istifadagilor
ticlincii torofo vo ya morkozi sistemo ehtiyac olmadan molumatlari tohliikesiz sokildo saxlamaga vo
otiirmays imkan verir. Bundan alave blokg¢eyn, texnologiyasi proseslori avtomatlasdira vo xarclori
azalda bilon agilli miiqavilolor kimi yeni program novloarini inkisaf etdirmok {i¢iin istifads edilo bilor
ki, bunlarin da 6z tohdidlori vo hall yollar1 ilo bagh tokliflor irsli siiriilmiisdiir. Ciinki, agilli
miiqavilolor avtomatlagdirilmis vo de-morkozlogsmonin daha aktual oldugu miihitlords daha obyektiv
yanasmani totbiq etmaya imkan yaradir.
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BLOKCEYN SOBOKOSININ KOMPONENTLORININ iSLONMOSI iLO
INFORMASIYA MUBADILOSININ TOHLUKOSIZLIYi

A.V.Agayev

Xiilasa. Blokgeyn texnologiyasi informasiyanin saxlanmasi vo otiiriilmosi lisulunu doyigdirmoak potensialina malik
yeni inkisaf edon bir texnologiyadir. Osas komponentlori de-morkazlosmoa, soffafliq vo paylanmisliq anlayislaridir ki,
bunlara qisaca miivafiq olaraq, monbs vo toyinat arasinda hor hansisa morkozi idarsetms sisteminin olmamasi, igtirak
edon toroflorin istifads etdiklori bloklarin zoncir kimi bir birilorindon asililigi vo davamli olaraq, geydiyyata alinmasi vo
saxlanmasi, vo son olaraq, milyonlarla ndqtods saxlanilaraq, hor hansisa itkinin olmama ehtimali vo ehtiyac aninda
assimmetrik sifrolomado oldugu kimi, asl sahibino moxsus agar vasitosilo ona lazim olan molumatin autentifikasiya
edildikdon sonra, avtorizasiyasi prosesloridir. Maqalonin osas mogsodi blok¢eyn texnologiyasinin molumat otiirtilmesi
zamani kiberhiicumlara garsi informasiya tohliikasizliyinin totbiqinin miizakirasidir. Sifrlomo, rogomsal imza va ¢ox
imzali amoliyyatlar kimi tohliikasizlik todbirlarinin hayata kegirilmasinin miixtalif tisullari, blok¢eyn texnologiyasinin
hassas oldugu miixtalif kiberhiicum névlori vo bu hiicumlarin garsisinin neco alinacagi da miizakirs edilib. Eloco do,
tohliikasiz molumat Otiirlilmasinin  tomin edilmasinde agilli miigavilalorin rolunu va tohliikesiz protokollarin
hazirlanmasinin vacibliyi vurgulanib. Homginin, tohliikesizlik aspektindon baxildiqda, blokgeyn texnologiyasinin
galocayi vo onun malumat miibadilasi zamani tahliikesizliyini daha da artirmagq tiglin neca istifads oluna bilocayi nozarden
kegirilib.
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