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Abstract. Blockchain technology is an emerging technology that has the potential to change the way information is 

stored and transmitted. Its main components are the concepts of decentralization, transparency and distribution, which, in 
short, are the absence of any central control system between the source and the destination, the interdependence of the 
blocks used by the participating parties as a chain, and continuously, the registration and storage, and finally, authorization 
processes after authentication of the information it needs by means of a key belonging to the original owner, as in asym-
metric encryption, with the possibility of any loss and at the time of need, stored at millions of points. The purpose of this 
summary is to discuss the application of information security for data transmission against cyber attacks in blockchain 
technology. Different methods of implementing security measures such as encryption, digital signatures and multi-signa-
ture transactions, different types of cyber-attacks that blockchain technology is vulnerable to and how to prevent these 
attacks has also been discussed. Also, the role of smart contracts in ensuring secure data transfer and the importance of 
developing secure protocols has been emphasized. In terms of security, it has also considered the future of blockchain 
technology and how it can be used to further increase the security of data transmission. 
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1. Giriş 
Blokçeyn şәbәkәsinin qurulmasının әsas üstünlüyü komponentlәrindәn dә izah verildiyi kimi, 

de-mәrkәzlәşmiş olmasıdır ki, bu mәntiqin kömәkliyi ilә zәncir daxilindә iştirak edәn tәrәflәrin 
ötürülәn mәlumatlarının saxlanıldığı blokları bütün tәrәflәrdә qeydiyyata alınır [1, s. 24-28]. Bu 
tәrәflәrin isә özlәrinin deşifrә edә bilmәsi ilә onlara aid olan blokları zәncir kimi qeydә alır. 
Paylanmışlıq komponenti ilә bütün iştirakçılar üçün hәmin zәncir daxilindә kopyalanaraq saxlanılır. 
Ancaq, blok daxilindә ötürülәn datanın әvvәlki heşi (әgәr ilk blok deyilsә, ilkdirsә susmaya görә 0-
larla әhatәlәnәcәk), müddәti, indiki heşi vә mayninq dövrü әrzindә hansı prinsipә istinad etdiyinә dair 
aldığı dәyәr - nons (neçә dәfәyә bu heşi eynilәşdirә bilib) kimi mәlumatlarla özünü formalaşdırır ki, 
burda da SHA256 kimi aktual vә әn güclü sayılan 256 bitlik heş alqortimindәn istifadә edilir [2]. 
Mәqalә daxilindә blokçeyn texnologiyası SWOT tәhlil metodu ilә komponentlәri ilә analiz edilәcәk. 

 
2. Komponentlәrin tәhlili 
Blokçeyn texnologiyasının informasiya mübadilәsi, habelә daha kompleks planlar daxilindә 

hәm tәhlükәsizlik, hәm dә aktual seçim ola bilmәsi mәsәlәsi üçün әsas komponentlәri üzәrindәn 
tәhlili vacibdir. Әsas komponentlәrin (şәffaflıq, paylanmışlıq, de-mәrkәzlәşmә) SWOT (güclü, zәif, 
imkanları, tәhdidlәri) tәhlil metodu üzәrindәn bir-birilәri ilә әlaqәlәndirәrәk, sıra ilә analiz edәk. 

Şәffaflıq çoxqatlı tәsdiq vә şifrәlәmә üsulları ilә tәrәflәrә yüksәk sәviyyәdә tәhlükәsizlik tәmin 
edir. Şәffaflıq bir başa de-mәrkәzlәşmә komponentini dә özü ilә daşıyır ki, bu da hәmin komponentә 
dә müvafiq üstünlüyü qatır. Ancaq, bununla belә istifadәçi sayı cәhәtdәn mәhduddur vә platforma 
daxilindә әlavә istifadәçi cәlbi zamanı çәtinlik yaradır. Tәhdidlәri isә, yeni olması, yәni sınaqdan 
keçirilә bilmәmәsi, tәhlükәsizlik qüsurlarının olması kimi mәqamlardır. 

Paylanmışlıq komponenti isә özündә sәmәrәlilik, tәhlükәsizlik, daha az xәrc vә şәffaflığın 
özünü birlәşdirir. Miraslılıq, yüksәk tәlәb vә tәtbiqlilik kimi imkanları özündә daşıyır. Paylanmışlıq 
xüsusiyyәti özündә bütün blokların qeydiyyatını daşıdığı kimi, tәhdid olaraq hәr zaman hücum 
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vektoru kimi әlçatandır vә elәcә dә qanun, standartlar çәrçivәsindә normallaşdırma problemi burda 
da özünü göstәrir. 

De-mәrkәzlәşmә xüsusiyyәtinin әsas güclü tәrәfi kimi hәr hansısa asılılığın olmaması, hesabat-
lılığın rahatlığı, xidmәt vә qiymәt sәmәrәliliyi vә elәcә dә, mәsul tәrәflәrin az olması ilә problemin 
aşkar edilmәsinin rahatlığı kimi mәqamları qeyd etmәk mümkündür. Zәif tәrәflәri, bu kimi texnolo-
giyaların istifadә edildiyi iqtisadi regionlarda nәzarәt mexanizmlәri, siyasi tәtbiqi vә fәrqli iqtisadiy-
yatlara orientasiyası kimi hallar ilә tәrif olunur. 

 
3. Blokçeyn şәbәkәsindә informasiya mübadilәsi zamanı baş verә bilәcәk kibertәhdidlәr 
Blokçeyn şәbәkәsi ilә informasiyanın ötürülmә prinsipi vә ötürülmәsi prosesinin kökündә 

duran mәsәlәlәrә aydınlıq gәtirdikdәn sonra, bu prosesin tәhdidlәri, aktual olaraq, hansı risklәrlә qar-
şılaşma ehtimalı ilә bağlı mәqamlara vә onlardan mühafizә üsulları, habelә onlara qarşı mexanizmlәrә 
aydınlıq gәtirәk. 

Blokçeyn texnologiyasında TCP/UDP nәqliyyat protokollarından da bildiyimiz paketlәr kimi, 
blokçeyn texnologiyasında da mәhz belә bloklar zәncir formasında toplanır vә vahid nod şәklindә 
formalaşır. Daha sonra isә, paylanmışlıq komponenti ilә bütün iştirakçılar üçün hәmin zәncir 
daxilindә kopyalanaraq saxlanılır. Mәhz tәhdidlәrdәn biri, zәrәrli nodlar sayılır. Şәbәkәdә zәrәrli 
nodlar mәlumatları oğurlamaq vә ya tranzaksiya, әmәliyyatlara müdaxilә etmәk üçün istifadә edilir 
[3]. Bu nodlar istifadәçilәri cәlb etmәk vә onların mәlumatlarını oğurlamaq üçün “Bal qabı” kimi 
çıxış edir. Hәmçinin blokçeyn zәncirindә saxlanılan mәlumatları manipulyasiya etmәk vә ya 
şәbәkәnin konsensus mexanizmini pozmaq üçün istifadә edilir [4, s. 80-84]. Tәkrarlanan hücumlarda 
hücum edәn tәrәfin pul vә ya mәlumatlara çıxış әldә etmәk üçün aktual tranzaksiya vә ya әmәliyyatı 
tәkrarladığı hücum növüdür. Bu növ hücum blokçeyn şәbәkәsindә әmәliyyatların tamlığı üçün 
dinamik adlı olduğundan mümkündür, çünki zәrәrverici orijinal deşifrә metodu ilә göndәrәnin 
kopyalaya vә ya başqa noda yönlәndirә bilir [3]. Sybil hücumları hücum edәn tәrәfin şәbәkә daxilindә 
çoxsaylı nodlara nәzarәt etmәk üçün çoxsaylı tәrәflәr yaradan hücum növü kimi sayılır. Bu 
zәrәrvericilәrә mәlumatlı vә әmәliyyatları manipulyasiya etmәyә imkan yaradır. DDoS hücumu da 
bu şәbәkәlәr daxilindә әn aktual hücum növlәrindәn biridir. Kiberhücumlardan da bildiyimiz kimi, 
onlayn xidmәtlәrdә çoxsaylı mәmbәlәrdәn sorğular göndәrәrәk, mәnsәb tәrәfinin әlçatanlığına qarşı 
edilәn hücum [3]. Blokçeyn mәhz bu növ hücumlara qarşı çox hәssasdır, çünki nәzarәt mexanizmi 
vә de-mәrkәzlәşmә bu istiqamәtdә tәhdid yaradır. Yarış hücumu da bu hücum növlәrindәn biridir. İki 
vә ya daha çox tranzaksiya şәbәkәdә eyni nodda sürәtli ardıcıllıqla göndәrildikdә baş verәn hücum 
növüdür. Bu hücum növündә zәrәrverici öz hesabından qarşı tәrәfә pul köçürmәk üçün nod 
göndәrdikdә, bu әmәliyyat emal edilmәzdәn öncә, ilk әmәliyyatı geri qaytaran ikinci әmәliyyatı icra 
edir [5, s. 394-411]. Finney hücumunda isә, zәrәrverici mayner onun ünvanına ödәniş edәn әmәliyyat 
yarada vә onu özündә cәmlәyәn blokları yenidәn mayninq formasında özünә qazandıra bilәr. Bu 
hücum Hal Finney-in adını daşıyır ki, hәmin şәxs mәhz ilk olaraq bu tәklifi irәli sürmüşdü. Bu 
hücumlardan әlavә 51% hücumu da yuxarda qeyd etdiyimiz hücumlardan [6]. 

 
4. Blokçeyn şәbәkәsindә informasiya mübadilәsi zamanı baş verә bilәcәk kibertәhdidlәrә 

qarşı mexanizmlәrin işlәnmәsi 
İdeal sistem vә ya şәbәkә olmasa da, әsas mәqsәd risk vektorunu vә tәhdidlәrin qlobal 

problemlәrini daimi aradan qaldırmaq vә onlara qarşı әks-tәdbir planları hәyata keçirmәk mütlәqdir. 
Çoxfaktorlu autentifikasiya, biometrik metodlar bunlara nümunәdir [7]. Rolları müәyyәnlәşdirәrәk, 
avtorizasiya edәn zaman icazә vә sәlahiyyәtlәri aydınlaşdırmaq lazımdır. Hәr lokal şәbәkә kimi, bu 
şәbәkәni dә xarici müdaxilәlәrdәn qorumaq üçün müәyyәn avadanlıqlarla (şәbәkәlәrarası ekran, bal 
qabı, Veb tәtbiqlәr üçün şәbәkәlәrarası ekran, yük balanslaşdırıcısı vә s.) tәmin etmәk lazımdır. Daimi 
olaraq, şәbәkә üzәrindәn edilәn aktlara nәzarәt vә monitorinq imkanı yaradılmalı vә daimi audit 
hәyata keçirilmәlidir [8]. 



A.V.Aghayev / Proceedings  2 / 2023, 42-45; DOI: 10.61413/Rhps6320 
Informatics 

44 

Şәbәkәyә daxil olduqda isә daha da kompleks mexanizmlәrlә işlәmәk üçün, icazә verilәn 
bloklar üzәrindәn mәlumat mübadilәsi vә ya әmәliyyatların icrası vә nәzarәti tәmin edilmәlidir. 
Cihazların tәhlükәsizlik modullarından daimi istifadәsi tәmin edilmәlidir ki, şifrәlәmә ilә birgә 
blokçeyn mәlumatlarını çoxqatlı qorunmasına kömәklik göstәrәcәk [6]. De-mәrkәzlәşmiş proqramlar 
vasitәsilә birdәn çox maşına yerlәşdirmәklә, mәlumatların tamlığını qorumağa vә kiberhücum riskini 
azaltmağı tәmin etmәk dә mümkün edir [9]. 

Kiberhücum üzәrindәn xüsusi tәdbirlәr kimi aşağıdakı hallara riayәt etmәk olar: 
1. Alternativ konsensus alqoritm istifadәsi: mәsәlәn, Sәhm çıxarışı (Proof of Stake - PoS) kimi 

51% hücumlara daha davamlı olan alqoritmlәr; 
2. Çoxsaylı yoxlama nöqtәlәrinin istifadәsi: blokçeyn şәbәkәsindә etibarlılığını yoxlamaq üçün 

istifadә edilә bilәn yoxlama mәntәqәlәri ilә Finney hücumu kimi ikiqat gәlirliliyin qarşısını 
alır; 

3. Tәyin edilmiş şahid (SegWit) istifadәsi: әmәliyyatın imzalanmasını blokçeyn şәbәkәsindәn 
ayırır vә bu da zәrәrvericilәrin şәbәkәdә informasiyanı tәhrif edә bilmәmәsinә hәdәflәnir; 

4. Daha uzunmüddәtli blok müddәtlәrinin tәtbiqi: daha çox şәbәkәyә nәzarәt etmәyi çәtinlәş-
dirmәsi üçün; 

5. Hücumun dәyәrini artırmaq: bunun vasitәsilә 51% kimi hücumun tәtbiqi daha da çәtinlәşir ki, 
mayninq edәn tәrәf daha çox resursa sahib olmalıdır vә risk (motivasiya mәnbәyi maddi gәlir) 
vektoru daha da komplekslәşir; 

6. Reputasiya sistemlәrinin tәtbiqi: keçmiş fәaliyyәtә әsaslanaraq zәrәrverici tәrәflәri 
müәyyәnlәşdirmәk; 

7. Sosial verifikasiya: CAPCTHA vә ya daha uyğun verifikasiya metodları; 
8. Әlaqә saylarının limitlәndirilmәsi: Sybil kimi hücumların qarşısını almaqda daha effektivdir; 
9. Şәbәkәnin fәaliyyәtinin monitorinqi: Sybil hücumlarının tәdqiqinә imkan yaradır; 
10. Rәqәmsal imzaların tәtbiqi: saxta şәxsiyyәtlәrin yaradılmasının qarşısını alır; 
11. Dәrәcә limitlәyicisi (Rate Limiting): göndәrilәcәk tәrәfә sorğuların sürәtinә nәzarәti ilә birgә 

DDoS kimi hücumların qarşısını almaqda effektivdir; 
12. Ödәniş markeri: Yarış hücumlarını aşkar etmәyә imkan yaradır ki, ödәniş hәdәflәri vә 

prioritetini müәyyәnlәşdirmәsindә rol oynayır; 
13. Tәhlükәsiz ödәniş protokolları; 
14. Server vaxtının sinxronizasiyası: bütün sorğuların eyni müddәtdә vә sıralama ilә icrasınn tәmin 

edir; 
15. Tranzaksiya tәkrarlarının tәtbiqi: Tranzaksiya tәkrarı Finney hücumunun qarşısını almaq üçün 

bir çox şәbәkәyә әmәliyyatları tәkrarlayır vә bu zaman zәrәrverici hücumu hәyata keçirә 
bilmәsi üçün iki dәfәdәn dә çox xәrc etmәlidir; 

16. Nons;  
Bu siyahını daha da çox artırmaq mümkündür, çünki bu şәbәkәdә hәlә tәhdidlәr vә hücum 

vektorları çox genişdir. Bu kimi tәtbiqlәrlә riski minimuma endirә bilmәk mümkün olsa da, 
informasiyaya qarşı tәhdid daim mövcuddur [10]. 

 
5. Nәticә 
Qeyd edildiyi kimi blokçeyn şәbәkәsindә informasiyanın tәhrif olunması riski, elәcә dә paylaşı-

lanlıqla birgә manipulyasiyaya meyillik olsa da, informasiya mübadilәsi riskinin aktual risklәri vә 
tәhdidlәri üçün müәyyәn mexanizmlәrlә tәdbir planları qurmaq mümkündür. Blokçeyn şәbәkәlәrindә 
informasiya mübadilәsi zamanı baş verә bilәcәk kibertәhdidlәr üçün ilkin risk vektorunu tәyin etmә-
yin metodları qeyd edilmişdir. Texnologiyanın davamlı inkişafında metodların versiya olaraq, statik 
qalmaması vә davamlı zәifliklәrlә qarşılaşmasını nәzәrә alaraq, metodların izahları daha geniş tәhrif 
edilmişdir. Statik yanaşmaların texnologiya inkişaf etdikcә aktuallığını vә effektivliyini itirmәsi dina-
mik yanaşmanı daha da aktual edir. Paylanmış reyestri tәrifi zamanı qeyd edildiyinә әsasәn, blokçeyn 
texnologiyası informasiyanın saxlanma vә ötürmә üsulunda inqilab etmә potensialına malikdir. O, 
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misilsiz sәviyyәlәrdә tәhlükәsizlik, mәxfilik, şәffaflıq vә de-mәrkәzlәşmә tәklif edir, istifadәçilәr 
üçüncü tәrәfә vә ya mәrkәzi sistemә ehtiyac olmadan mәlumatları tәhlükәsiz şәkildә saxlamağa vә 
ötürmәyә imkan verir. Bundan әlavә blokçeyn, texnologiyası proseslәri avtomatlaşdıra vә xәrclәri 
azalda bilәn ağıllı müqavilәlәr kimi yeni proqram növlәrini inkişaf etdirmәk üçün istifadә edilә bilәr 
ki, bunların da öz tәhdidlәri vә hәll yolları ilә bağlı tәkliflәr irәli sürülmüşdür. Çünki, ağıllı 
müqavilәlәr avtomatlaşdırılmış vә de-mәrkәzlәşmәnin daha aktual olduğu mühitlәrdә daha obyektiv 
yanaşmanı tәtbiq etmәyә imkan yaradır.  
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BLOKÇEYN ŞӘBӘKӘSİNİN KOMPONENTLӘRİNİN İŞLӘNMӘSİ İLӘ  

İNFORMASİYA MÜBADİLӘSİNİN TӘHLÜKӘSİZLİYİ  
 

A.V.Ağayev 
 

Xülasә. Blokçeyn texnologiyası informasiyanın saxlanması vә ötürülmәsi üsulunu dәyişdirmәk potensialına malik 
yeni inkişaf edәn bir texnologiyadır. Әsas komponentlәri de-mәrkәzlәşmә, şәffaflıq vә paylanmışlıq anlayışlarıdır ki, 
bunlara qısaca müvafiq olaraq, mәnbә vә tәyinat arasında hәr hansısa mәrkәzi idarәetmә sisteminin olmaması, iştirak 
edәn tәrәflәrin istifadә etdiklәri blokların zәncir kimi bir birilәrindәn asılılığı vә davamlı olaraq, qeydiyyata alınması vә 
saxlanması, vә son olaraq, milyonlarla nöqtәdә saxlanılaraq, hәr hansısa itkinin olmama ehtimalı vә ehtiyac anında 
assimmetrik şifrәlәmәdә olduğu kimi, әsl sahibinә mәxsus açar vasitәsilә ona lazım olan mәlumatın autentifikasiya 
edildikdәn sonra, avtorizasiyası proseslәridir. Mәqalәnin әsas mәqsәdi blokçeyn texnologiyasının mәlumat ötürülmәsi 
zamanı kiberhücumlara qarşı informasiya tәhlükәsizliyinin tәtbiqinin müzakirәsidir. Şifrlәmә, rәqәmsal imza vә çox 
imzalı әmәliyyatlar kimi tәhlükәsizlik tәdbirlәrinin hәyata keçirilmәsinin müxtәlif üsulları, blokçeyn texnologiyasının 
hәssas olduğu müxtәlif kiberhücum növlәri vә bu hücumların qarşısının necә alınacağı da müzakirә edilib. Elәcә dә, 
tәhlükәsiz mәlumat ötürülmәsinin tәmin edilmәsindә ağıllı müqavilәlәrin rolunu vә tәhlükәsiz protokolların 
hazırlanmasının vacibliyi vurğulanıb. Hәmçinin, tәhlükәsizlik aspektindәn baxıldıqda, blokçeyn texnologiyasının 
gәlәcәyi vә onun mәlumat mübadilәsi zamanı tәhlükәsizliyini daha da artırmaq üçün necә istifadә oluna bilәcәyi nәzәrdәn 
keçirilib. 

Açar sözlәr: paylanmış reyestr, de-mәrkәzlәşmә, şәffaflıq, nod, heş. 
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