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Summary. Mobile cyber forensics serves to recover potential digital evidence from mobile devices using digital fo-

rensics. The development and spread of mobile technologies, the need for mobile-based services and new requirements 
have led to the development and transformation of mobile cyber forensics into an important field. In this article, a com-
ponent model is proposed to assess the readiness potential of the relevant organizations in the field of mobile cyber 
forensics for the detection of cybercrimes, collection of evidence, and investigation of criminal cases. 
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Giriş  
Kibercinayәtkarlıq bütün dünyada artmaqda davam edir vә formalaşan mütәşәkkil beynәlxalq 

qruplaşmalar İKT infrastrukturlarına böyük tәhdidlәr yaradırlar. Beynәlxalq problem olan kiberter-
ror, kibertәxribat, kibercasusluq, transmilli mütәşәkkil kibercinayәtkarlıq mәhz bu tәhdidlәrә aiddir 
vә kibermәkanda bu fәaliyyәtlәrin hәyata keçirilmәsi imkanları genişlәnir. Azәrbaycan Respublikası 
Prezidentinin 2023-cü il 28 avqust tarixli Sәrәncamı ilә tәsdiq edilmiş “Azәrbaycan Respublikasının 
informasiya tәhlükәsizliyi vә kibertәhlükәsizliyә dair 2023-2027-ci illәr üçün Strategiyası”nda kiber-
cinayәtkarlığa qarşı mübarizә, o cümlәdәn kiberkiminalistika sahәsindә fәaliyyәtin güclәndirilmәsi 
prioritet istiqamәtlәrdәn biri kimi müәyyәn edilir [1, s. 11]. Strategiyada seçilmiş prioritetlәrin hәyata 
keçirilmәsi üçün Tәdbirlәr Planında müxtәlif işlәr dә nәzәrdә tutulub, o cümlәdәn haqqında danışılan 
istiqamәt üzrә müvafiq ölçmә mexanizmlәri formalaşdırmaq vә qiymәtlәndirmәlәri hәyata keçirmәk 
dә planlaşdırılır [1, s. 20]. 

Rәqәmsal әsrin hazırkı dövründә, şübhәsiz ki, mobil tәtbiqlәr insan hәyatının hәr anını әhatә 
etdiyi aydın görülmәkdәdir. İstifadәçilәr artıq internetdә axtarış vә alış-veriş etmәk, pul köçürmәk, 
biznes qurmaq, audio vә ya video zәnglәrdәn istifadә etmәklә ünsiyyәt qurmaq, mesajlaşmaq, әylәncә 
vә tәhsil kimi bir çox onlayn fәaliyyәtlәri yerinә yetirmәk üçün mobil proqramlara etibar edirlәr. 
Smartfon istifadәsinin bu kütlәvi artımı hazırda inanılmaz dәrәcәdә populyardır vә yaxın gәlәcәkdә 
dә belә olacaq.  

Tәәssüf ki, onlayn cinayәt fәaliyyәti dә asanlıqla әldә edilә bilәn ağıllı mobil cihazlar vasitәsilә 
hәr yerdә yayılır. Mobil cihazlar gündәlik hәyatımızın ayrılmaz hissәsinә çevrilib vә onlarda krimi-
nalistik araşdırmalarda istifadә oluna bilәcәk çox qiymәtli mәlumatlar ola bilәr. Mobil kiberkrimina-
listika (MKK) kiberkriminalistikanın portativ vә/vә ya mobil cihazlardan rәqәmsal sübutların çıxarıl-
ması ilә әlaqәli altbölmәsidir [2]. Quraşdırılmış әmәliyyat sistemlәrinin müxtәlifliyi, elәcә dә dünya 
üzrә çoxsaylı smartfon istehsalçılarının fәrqli yanaşmaları MKK istiqamәtindә mühüm problemlәr 
kimi diqqәti cәlb edir.  

Bu mәqalәdә kibercinayәtlәrin aşkarlanması, sübutların toplanılması, cinayәt işlәrinin istin-
taqının aparılması üzrә әlaqәdar tәşkilatların mobil kiberkriminalistika sahәsindә hazırlıq potensialını 
qiymәtlәndirmәk üçün komponent modelinin işlәnmәsi nәzәrdә tutulur. 

 
Tәdqiqat mәsәlәsinin qoyuluşu  
Baxılan tәdqiqat işindә tәşkilatın mobil cihazlarla bağlı insidentlәrә operativ reaksiya vermәk 

qabiliyyәtini qiymәtlәndirmәk üçün mobil kiberkriminalistikaya hazırlıq planına daxil olacaq 
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komponentlәri müәyyәnlәşdirmәk mәsәlәsi qoyulur. Bu mәsәlәni hәll etmәk üçün “mobil kiberkri-
minalistika” anlayışının mahiyyәti dәqiqlәşdirilir, mobil kiberkriminalistika üçün proses modeli 
sintez edilir, mobil kiberkriminalistikada meydana çıxan çәtinliklәrә baxılır vә nәhayәt, Mobil 
kiberkriminalistika hazırlıq planının komponentlәri tәklif edilir. 

 
Mobil kiberkriminalistikanın tәşәkkülü 
Smartfonların illik satışları dünya üzrә tәqribәn (1,56) milyard cihaza qәdәr böyük dәrәcәdә 

artıb, Android әmәliyyat sistemi ilә işlәyәn smartfonlar 2019-cu ildә qlobal bazarın payına (87%) 
sahib olub vә bunun qarşıdakı illәrdә artacağı gözlәnilir, Apple iOS isә ikinci әn populyar әmәliyyat 
sistemi bütün cihazlarda (13%) bazar payına malikdir (Şәkil 1). 

 

 
Şәkil 1. Smartfonların әmәliyyat sistemlәri üzrә 2014-2023 illәr üzrә statistikası 

 
2014-cü ildәn 2023-cü ilә qәdәr әmәliyyat sistemi üzrә qlobal smartfon tәdarükünün payı, 

bütün dünyada smartfonların bu böyük istifadәsi ilә, texnoloji yönümlü xidmәtlәrin hәyata keçiril-
mәsi üçün bu cihazların geniş şәkildә mәnimsәnilmәsi vә mobil tәtbiqlәrin nәzarәtsiz istifadәsi mobil 
mühiti bir çox qeyri-etik vә qeyri-qanuni fәaliyyәtlәrin hәyata keçirilmәsi üçün münbit mәkana çe-
virmişdir. Nәticә etibarilә, smartfonlar kiberhücumların mәşhur hәdәfinә çevrildi, çünki bu cihazlar-
da böyük hәcmdә şәxsi mәlumatlar var. Bu cihazların daşınma qabiliyyәti vә onlarda olan mәlumat-
ların hәssaslığı әnәnәvi rәqәmsal tәhqiqat metodologiyalardan istifadәnin mәqsәdәuyğunluğu vә on-
ların bu sahәdә nә dәrәcәdә mümkün olması ilә bağlı böyük narahatlıq doğurur. Hәmçinin, smartfon-
larda kiberkriminalistika addımlarının idarә olunmasını çәtinlәşdirәn vә böyük diqqәt tәlәb edәn bir 
çox imkanlar mövcuddur. 

Bu imkanlara SMS, 3G, 4G, Wi-Fi, GPS vә s. kimi müxtәlif kommunikasiya texnologiyalarının 
mövcudluğu, cihazı yandırmaq vә ya söndürmәk üçün uzaqdan göstәriş vermәk imkanı vә müxtәlif 
mobil telefonlardan istifadә edәrәk mәlumatları uzaqdan silmәk imkanı daxildir.  

Bu vә digәr mәsәlәlәr mobil rәqәmsal sübutlarla mәşğul olan zaman tәhqiqatçılar üçün böyük 
problem yaradır [6].  

Yeni mobil hesablama paradiqması ilә әlaqәdar ortaya çıxan yeni kriminal vәziyyәtlәri tәsvir 
edәn bir sıra terminlәr, tәriflәr vә hüquqi mәsәlәlәr meydana çıxdı. Bu terminlәrdәn biri rәqәmsal 
cihazdan rәqәmsal sübutların toplanması vә şәxslәrin günahını vә ya tәqsirsizliyini sübut etmәk üçün 
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tәhliletmә prosesinә istinad edәn “rәqәmsal mәhkәmә ekspertizası” terminidir. Mobil kriminalistika 
rәqәmsal kriminalistikadan әldә edilәn başqa bir termindir, o, smartfondan rәqәmsal sübutları tәhqi-
qat cәhәtdәn sağlam vәziyyәtdә saxlayacaq şәkildә bәrpa etmәyi hәdәflәyir. Mobil kiberkriminalis-
tika analizini aparmaq üçün mobil tәhqiqat prosesinin hәyat tsikli smartfonlardan etibarlı şәkildә rә-
qәmsal sübutları әlә keçirәcәk, tәcrid edәcәk, daşıyacaq, saxlayacaq vә sübut edәcәk dәqiq qaydaları 
müәyyәn etmәlidir [2]. 

 
Mobil kiberkriminalistikanın çәtinliklәri 
Ümumiyyәtlә, MKK çoxlu sәbәblәrә görә müxtәlif çәtinliklәri mövcuddur. Tәdqiqatçılar MKK 

araşdırmalarını uğurla hәyata keçirmәk üçün aşağıdakı mәhdudiyyәtlәri müәyyәn edirlәr [2,7]:  
1) Mәlumatla bağlı mәsәlәlәr (anonimliyin tәtbiqi ilә bağlı axtarış vә digәr anonimlik xidmәt-

lәri, tәhqiqat zamanı әldә edilәn әhәmiyyәtli mәlumat hәcmi, müxtәlif mesaj növlәri vә qoşmalar); 
2) Mәhkәmә alәtlәri ilә bağlı mәsәlәlәr (MKK tәdqiqat yanaşmaları uzun müddәt әldә etmә 

üsullarına diqqәt yetirir, MKK-nın istintaq prosesinin digәr mәrhәlәlәrinә isә az әhәmiyyәt verilir); 
3) Cihaz vә әmәliyyat sistemlәrinin müxtәlifliyi – Mobil cihazlar dizayn baxımından müxtәlif-

dir vә mövcud texnologiyalar tәkmillәşdikcә vә yeni texnologiyalar tәtbiq olunduqca davamlı dәyi-
şikliklәrә mәruz qalırlar. Bazarda iOS, Android, Windows vә BlackBerry platformaları ilә yanaşı, 
çox sayda digәr açıq kodlu vә xüsusi mobil telefon әmәliyyat sistemlәri dә mövcuddur.  

4) Tәhlükәsizlik aspektlәri – istehsalçılar tәrәfindәn yeni vә daha mürәkkәb anti-kriminalistik 
üsullar işlәnib hazırlanır; 

5) Bulud texnologiyaları ilә әlaqәli problemlәr cari MKK alәtlәri bulud aspektlәrini, bir neçә 
yurisdiksiyaya aid hüquqi çәrçivәlәrә görә kriminalistika mәlumatlarına çıxış, mәhkәmә mәlumat-
larının tәhlükәsizliyi kimi bulud araşdırma maneәlәrini nәzәrә almır; 

6) Proseslәrin avtomatlaşdırılması – rәqәmsal mәhkәmә tәhqiqatı prosesini sürәtlәndirmәk vә 
işin emalı imkanlarını artırmaq üçün proseslәrin, o cümlәdәn süni intellektә әsaslanan üsullardan is-
tifadә edәrәk avtomatlaşdırılmış sübut emalı nәzәrdә tutula bilәr. 

Hәmçinin qeyd etmәk lazımdır ki, MKK ümumi proseslәrinin diqqәt mәrkәzindә olması ilә 
bağlı mühüm problemlәrlә üzlәşir. Mәsәlәn, tәdqiqat prosedurlarının hәr bir cihaz üçün modelә xas 
olması vә ya ekspertiza prosedurlarına tәtbiq olunan standartlaşdırılmış tәlimatlar toplusunu forma-
laşdırmaq üçün kifayәt qәdәr ümumi olması aydın deyil.  

Digәr problem canlı ekspertizanın aparılması ehtiyacıdır (mobil qurğular işә salınmalıdır). Fak-
tiki olaraq, MKK tәdqiqatlarının aparılması üçün mühüm maneә smartfonların müxtәlif şәbәkә im-
kanları ilә bağlıdır ki, bu da ümumi MKK proseslәrini, xüsusәn dә bulud hesablama mühitinin mürәk-
kәb strukturuna görә idarә etmәyi çәtinlәşdirir. Nәhayәt, müasir mobil cihazlara xas olan tәhlükәsiz-
lik tәdbirlәri ilә әlaqәdar olaraq, tәdqiqatçı cihaz mәlumatlarını çox güman ki, dәyişdirәcәk eksployt-
lardan istifadә edәrәk cihaza daxil olmalıdır. Aydındır ki, sonuncu mәsul vә nәzarәt qurumlarının 
prinsipini pozur vә kiberkriminalistik araşdırma üçün çoxsaylı prosedur mәsәlәlәri meydana çıxır. 

 
Mobil kiberkriminalistika üçün proses modeli  
Mobil kiberkriminalistika bir elmi istiqamәt kimi müvafiq elmi kriminalistika şәrtlәrindәn isti-

fadә edәrәk mobil cihazlardan rәqәmsal sübutların bәrpası ilә mәşğul olur [4].  
Bundan әlavә, mobil әsaslı xidmәtlәrә artan tәlәbat, artan istifadәçilәr vә mobil texnologiyalar-

da müşahidә olunan dәyişikliklәr, hәr yerdә, geniş yayılma vә sürәtlә böyüyәn Әşyaların İnterneti 
(IoT) texnologiyası sayәsindә bu sahә vacib hala gәlir. 

Nәticәdә, mobil hesablamaların populyarlığı artır vә bu tendensiya yüksәlәn xәtlә inkişafa 
meyllidir. Mövcud tәdqiqat tendensiyaları әsasәn MKK mütәxәssislәrinin tәhqiqat işlәrinә tәtbiq olu-
nan ekspertiza hesabatlarının hazırlanması üçün istifadә oluna bilәn rәqәmsal araşdırma proseslәrinin 
olmaması ilә bağlı qavrayışını araşdırmağa yönәlib. Rәqәmsal kriminalistika, xüsusәn dә cәmiyyәtdә 
mobil cihazların çoxalması ilә tәdricәn mürәkkәb bir predmet sahәsinә çevrilir.  
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Rәqәmsal sübutların mühafizәsi, әldә edilmәsi, araşdırılması, tәhlili vә hesabatı üçün mobil 
kiberkriminalistika prosedurları NIST (National Institute of Standards and Technology) tәrәfindәn 
nәşr olunmuş tövsiyә xarakterli bir sıra sәnәdlәrdә müzakirә edilir [3, s. 27-46], [4, s. 9-17]. 

MKK, müxtәlif tәhqiqat prosesi modellәrinin tәtbiqi ilә erkәn inkişaf mәrhәlәsindә hesab olu-
nur [5]. Mövcud rәqәmsal kriminalistika tәhqiqat prosesi modellәrinin bir çoxunda әn böyük problem 
onların mobil mәhkәmә ekspertizasına tam tәtbiq edilmәzdәn әvvәl sınaqdan keçmәmәsidir. Bundan 
әlavә, hәr hansı tәklif olunan rәqәmsal mәhkәmә tәhqiqat prosesi modelinin elmi ictimaiyyәt tәrәfin-
dәn tәsdiqlәnmәsi üçün sınaqdan keçirilmәlidir [6].  

Elmi vә metodoloji әdәbiyyatın [5,6] analizi әsasında şәkil 2-dә mobil telefonların eksperti-
zasının proses modeli tәklif edilir. Bu proses modeli mobil ağıllı cihazların müxtәlif platformalarını 
әhatә edir vә müvafiq ekspertiza kontekstlәrini nәzәrdә tutur. Mobil kiberkriminalistikanın model 
problemlәri vә gәlәcәk istiqamәtlәri dә proses modelinә daxildir. Bununla belә, bu mәqalәnin әhatә 
dairәsi mobil kiberkriminalistika hazırlıq planının komponentlәrinin müәyyәn edilmәsi ilә mәhdud-
laşır. 

 

 
Şәkil 2. Mobil kiberkriminalistikanın proses modeli 

 
Mobil kiberkriminalistika hazırlıq planının komponentlәri  
Mobil qurğular cinayәt işlәrinin araşdırılmasında mühüm әhәmiyyәt kәsb edәn mәtn mesajları, 

zәng qeydlәri, baxış tarixçәsi vә mәkan mәlumatları kimi qiymәtli mәlumatları saxlaya bilәr. Buna 
görә dә, tәhqiqatçıların mobil cihazlardan rәqәmsal sübutları әldә etmәk vә tәhlil etmәk üçün lazımi 
alәtlәrә vә bacarıqlara malik olmasını tәmin etmәk üçün MKK ekspertizasına hazırlıq planının olması 
vacibdir [4,6].  

MKK ekspertizası hazırlığı bir tәşkilatın vә ya agentliyin mobil cihazlarla bağlı insidentlәrә 
operativ reaksiya vermәk qabiliyyәti kimi müәyyәn edilә bilәr. Bu hazırlığa mobil cihazın analizini 
effektiv şәkildә aparmaq üçün lazımi avadanlıq, proqram tәminatı vә kadrların olması daxildir. MKK 
ekspertizasına hazırlıq planı aşağıdakı sahәlәri әhatә etmәlidir: 
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 Avadanlıq vә proqram tәminatı: Mobil kriminalistika vasitәlәri vә proqram tәminatı mobil ci-
hazlardan rәqәmsal sübutların toplanması vә tәhlili üçün vacibdir. Tәşkilatlar әn son texnologiya-
ya uyğun olmalarını vә әn son mobil cihazlardan mәlumatları bәrpa edә bilmәlәrini tәmin etmәk 
üçün әn son avadanlıq vә proqram tәminatına sәrmayә qoymalıdırlar. 

 Kadrlar: Tәhqiqatın uğuru әsasәn ekspertlәrinin bacarıq vә tәcrübәsinә әsaslanır. MKK eksperti-
zası ilә mәşğul olan işçilәr kompüter elmlәri, mәlumatların tәhlili vә rәqәmsal ekspertizada güclü 
tәcrübәyә malik olmalıdırlar. Onlar hәmçinin әn son texnika vә alәtlәrdәn xәbәrdar olmaq üçün 
müntәzәm tәlim keçmәlidirlәr. 

 Standart әmәliyyat prosedurları (SӘP): Bütün araşdırmaların ardıcıl vә etibarlı şәkildә aparıl-
masını tәmin etmәk üçün standart әmәliyyat prosedurları vacibdir. SӘP-lar rәqәmsal sübutların 
toplanması, tәhlili vә mühafizәsi dә daxil olmaqla MKK ekspertizasının tәhqiqatının bütün aspekt-
lәrini әhatә etmәlidir. 

 Hüquqi vә etik mülahizәlәr: Tәhqiqat bütün hüquqi vә etik tәlәblәrә cavab vermәlidir. Tәhqi-
qatçılar rәqәmsal sübutların toplanması vә tәhlilini tәnzimlәyәn qanun vә qaydaları hәrtәrәfli bil-
mәlidirlәr. Onlar hәmçinin tәhqiqatın әdalәtli vә qәrәzsiz aparılmasını tәmin etmәk üçün etik stan-
dartlara vә tәlimatlara riayәt etmәlidirlәr. 

 Әmәkdaşlıq vә kommunikasiya: Әmәkdaşlıq vә kommunikasiya uğurlu mobil araşdırmaları 
üçün çox vacibdir. Tәhqiqatın bütün aspektlәrinin әhatә olunmasını tәmin etmәk üçün tәhqiqata 
cәlb edilmiş digәr idarә vә qurumlarla sıx әmәkdaşlıq etmәlidirlәr. Tәhqiqatçılar vә maraqlı tәrәf-
lәr arasında sәmәrәli ünsiyyәt, hәmçinin bütün tәrәflәrin tәhqiqat prosesi boyunca mәlumatlı ol-
masını vә yenilәnmәsini tәmin etmәk üçün vacibdir. 

 
Nәticә 
Mobil cihazlarda araşdırmalarda istifadә oluna bilәn çoxlu mәlumat var vә tәhqiqatçıların mobil 

cihazlardan rәqәmsal sübutları әldә etmәk vә tәhlil etmәk üçün lazımi alәtlәrә vә bacarıqlara malik 
olmaları ilә yanaşı, mobil kiberkriminalistikaya hazırlıq planının olması da vacibdir. Hazırlıq planı 
avadanlıq vә proqram tәminatını, şәxsi heyәti, SӘP-ları, hüquqi vә etik mülahizәlәri, әmәkdaşlıq vә 
kommunikasiyanı әhatә etmәlidir. Güclü MKK hazırlıq planını hәyata keçirmәklә tәşkilatlar mobil 
cihazlarla bağlı insidentlәri daha dәqiq araşdırmaq vә әdalәtin tәmin olunmasını tәmin etmәk imkan-
larını artıra bilәrlәr. 
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Xülasә. Mobil kiberkriminalistika rәqәmsal mәhkәmә ekspertizasından istifadә etmәklә mobil cihazlardan potensial 
rәqәmsal sübutların bәrpasını hәyata keçirmәyә xidmәt edir. Mobil texnologiyaların inkişafı vә yayılması, mobil әsaslı 
xidmәtlәrә vә yeni tәlәblәrә ehtiyac mobil kiberkrminalistikanın inkişafına vә mühüm bir sahәyә çevrilmәsinә sәbәb 
olmuşdur. Bu mәqalәdә kibercinayәtlәrin aşkarlanması, sübutların toplanılması, cinayәt işlәrinin istintaqının aparılması 
üzrә әlaqәdar tәşkilatların mobil kiberkriminalistika sahәsindә hazırlıq potensialını qiymәtlәndirmәk üçün komponent 
modeli tәklif edilir. 

Açar sözlәr: kibercinayәtkarlıq, kiberkriminalistika, rәqәmsal kriminalistika, mobil cihaz, tәhqiqat. 
 
 
 

Accepted: 12.12.2023 


