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Summary. Mobile cyber forensics serves to recover potential digital evidence from mobile devices using digital fo-
rensics. The development and spread of mobile technologies, the need for mobile-based services and new requirements
have led to the development and transformation of mobile cyber forensics into an important field. In this article, a com-
ponent model is proposed to assess the readiness potential of the relevant organizations in the field of mobile cyber
forensics for the detection of cybercrimes, collection of evidence, and investigation of criminal cases.

Keywords: cybercrime, cyber forensics, digital forensics, mobile device, investigation.

© 2023 Azerbaijan Technical University. All rights reserved.

Giris

Kibercinayatkarliq biitiin diinyada artmaqda davam edir vo formalagan miitosokkil beynoalxalq
qruplasmalar IKT infrastrukturlara bdyiik tohdidlor yaradirlar. Beynolxalq problem olan kiberter-
ror, kibertoxribat, kibercasuslug, transmilli miitagokkil kibercinayatkarliq mahz bu tohdidlore aiddir
va kibermokanda bu faaliyyatlorin hayata kecirilmasi imkanlar1 genislonir. Azarbaycan Respublikasi
Prezidentinin 2023-cii il 28 avqust tarixli Sarancamu ilo tosdiq edilmis “Azarbaycan Respublikasinin
informasiya tohliikasizliyi vo kibertohliikasizliys dair 2023-2027-ci illor {igiin Strategiyasi”nda kiber-
cinayatkarliga qars1 miibarize, o ciimloden kiberkiminalistika sahasindo foaliyyatin giiclondirilmasi
prioritet istigamatlordon biri kimi miioyyan edilir [1, s. 11]. Strategiyada secilmis prioritetlorin hoyata
kecirilmasi ligiin Todbirlor Planinda miixtolif islor do nazards tutulub, o ciimlodon haqqinda danisilan
istigamat iizro miivafiq 6lgma mexanizmlari formalasdirmaq vo qiymatlondirmalari hoyata kegirmok
do planlagdirilir [1, s. 20].

Rogomsal osrin hazirki dovriinda, siibhasiz ki, mobil totbiglor insan hoyatinin hor anini shato
etdiyi aydin goriilmokdadir. Istifadagilor artiq internetds axtaris vo alis-veris etmok, pul kdgiirmok,
biznes qurmagq, audio vo ya video zonglordon istifado etmoklo linsiyyst qurmaq, mesajlasmaq, oaylonco
va tohsil kimi bir ¢ox onlayn foaliyyetlori yerina yetirmok iiclin mobil proqramlara etibar edirlor.
Smartfon istifadosinin bu kiitlovi artim1 hazirda inanilmaz doracods populyardir vo yaxin golocokdo
da bels olacagq.

Toassiif ki, onlayn cinayat foaliyyati do asanligla alds edils bilon agilli mobil cihazlar vasitasilo
har yerds yayilir. Mobil cihazlar giindslik hoyatimizin ayrilmaz hissasina ¢evrilib va onlarda krimi-
nalistik aragdirmalarda istifads oluna bilocok ¢ox qiymatli molumatlar ola bilor. Mobil kiberkrimina-
listika (MKK) kiberkriminalistikanin portativ vo/ve ya mobil cihazlardan raqomsal siibutlarin ¢ixaril-
mast ilo olagali altbolmasidir [2]. Qurasdirilmis omaliyyat sistemlorinin miixtalifliyi, eloco do diinya
lizro ¢oxsayll smartfon istehsal¢ilarinin forqli yanagmalart MKK istigamatindo miihiim problemlor
kimi digqgati colb edir.

Bu magqalods kibercinayatlorin agkarlanmasi, siibutlarin toplanilmasi, cinayat islorinin istin-
taqinin aparilmasi iizro slagodar toskilatlarin mobil kiberkriminalistika sahosindo hazirliq potensialini
qiymatlondirmak ii¢iin komponent modelinin islonmasi nazards tutulur.

Tadqigat masalasinin qoyulusu
Baxilan todqiqat isindo toskilatin mobil cihazlarla bagli insidentlors operativ reaksiya vermok
qabiliyystini giymoatlondirmak {iclin mobil kiberkriminalistikaya hazirliq planina daxil olacaq

46



R.R. Aghababayev / Proceedings 2 /2023, 46-51; DOI: 10.61413/Skno4117
Informatics

komponentlori miioyyonlogdirmok mosalasi qoyulur. Bu masaloni holl etmok ii¢iin “mobil kiberkri-
minalistika” anlayisinin mahiyyoti doqgiqlosdirilir, mobil kiberkriminalistika {igiin proses modeli
sintez edilir, mobil kiberkriminalistikada meydana ¢ixan c¢otinliklors baxilir vo nahayst, Mobil
kiberkriminalistika hazirliq planinin komponentlori toklif edilir.

Mobil kiberkriminalistikanin tosokkiilii

Smartfonlarin illik satiglar1 diinya iizro toqribon (1,56) milyard cihaza qodor bdyiik doracodo
artib, Android amoliyyat sistemi ilo isloyon smartfonlar 2019-cu ildo global bazarin payma (87%)
sahib olub vo bunun garsidaki illords artacagi gozlonilir, Apple iOS iso ikinci an populyar omaliyyat
sistemi biitiin cithazlarda (13%) bazar payina malikdir (Sakil 1).
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Sakil 1. Smartfonlarin omoliyyat sistemlori tizro 2014-2023 illor {izro statistikasi

2014-cii ildon 2023-cii ilo godor amoliyyat sistemi {izro qlobal smartfon todariikiiniin payi,
biitlin diinyada smartfonlarin bu boyiik istifadasi ilo, texnoloji yoniimlii xidmatlorin hoyata kegiril-
mosi ii¢lin bu cihazlarin genis sokildo monimsonilmasi vo mobil totbiglorin nozaratsiz istifadosi mobil
mihiti bir ¢ox geyri-etik vo geyri-qanuni foaliyyatlorin hoyata kegirilmasi ii¢lin miinbit mokana ¢e-
virmigdir. Notico etibarilo, smartfonlar kiberhiicumlarin moshur hodofine ¢evrildi, ¢iinki bu cihazlar-
da boyiik hocmdo soxsi molumatlar var. Bu cihazlarin daginma gabiliyyoti vo onlarda olan molumat-
larin hassaslig1 ononovi rogomsal tohqigat metodologiyalardan istifadonin moagsadouygunlugu vo on-
larin bu sahoado no doracado miimkiin olmasi ilo bagli boylik narahatliq dogurur. Homginin, smartfon-
larda kiberkriminalistika addimlarinin idars olunmasini ¢atinlosdiron vo boylik digqat talob edon bir
¢ox imkanlar mévcuddur.

Bu imkanlara SMS, 3G, 4G, Wi-Fi, GPS vo s. kimi miixtolif kommunikasiya texnologiyalarinin
movcudlugu, cihazi yandirmaq vo ya sondiirmok {i¢iin uzaqdan gostoris vermok imkani vo miixtolif
mobil telefonlardan istifade edorak molumatlari uzaqdan silmak imkan1 daxildir.

Bu vo digor masalalor mobil rogomsal siibutlarla mosgul olan zaman tohqiqatgilar {i¢iin boytik
problem yaradir [6].

Yeni mobil hesablama paradigmasi ilo olagodar ortaya ¢ixan yeni kriminal voziyyatlori tosvir
edon bir sira terminlor, toriflor vo hiiquqi mosalolor meydana ¢ixdi. Bu terminlordon biri rogomsal
cihazdan rogomsal siibutlarin toplanmasi vo soxslorin giinahini vo ya togsirsizliyini siibut etmok tigiin
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tohliletmo prosesing istinad edon “roqamsal mahkoma ekspertizas1” terminidir. Mobil kriminalistika
rogomsal kriminalistikadan olds edilon basqa bir termindir, o, smartfondan rogomsal siibutlar1 tohqi-
qat cahatdon saglam vaziyyatdo saxlayacaq sokildo barpa etmayi hadoflayir. Mobil kiberkriminalis-
tika analizini aparmagq {i¢lin mobil tohqgiqat prosesinin hoyat tsikli smartfonlardan etibarli sokilds ro-
qamsal siibutlari alo keciracak, tocrid edacak, dasiyacaq, saxlayacaq va siibut edacok daqiq qaydalari
mioyyon etmolidir [2].

Mobil kiberkriminalistikanin catinliklori

Umumiyyetle, MKK ¢oxlu sobabloro géra miixtalif ¢otinliklori mdveuddur. Tadgiqatgilar MKK
arasdirmalarin1 ugurla hoyata keg¢irmok ii¢iin asagidaki mohdudiyyatlori miioyyaon edirlor [2,7]:

1) Molumatla bagli masalalor (anonimliyin tatbiqi ilo bagl axtaris vo digor anonimlik xidmot-
lari, tohqigat zamani oldo edilon ohomiyyatli molumat hocmi, miixtolif mesaj novlori vo qosmalar);

2) Moahkama alatlari ils bagli mosalolor (MKK todqiqat yanagmalar: uzun miiddot alde etmo
iisullarina diqgat yetirir, MKK-nin istintaq prosesinin digor marhaslslarins iso az ochamiyyat verilir);

3) Cihaz vo amoliyyat sistemlorinin miixtalifliyi — Mobil cihazlar dizayn baximindan miixtslif-
dir vo movcud texnologiyalar tokmillosdikca va yeni texnologiyalar totbiq olunduqca davamli doyi-
sikliklors moruz qalirlar. Bazarda i10S, Android, Windows vo BlackBerry platformalar ilo yanasi,
cox sayda digor aciq kodlu va xiisusi mobil telefon omaliyyat sistemlori do mévcuddur.

4) Tohliikasizlik aspektlori — istehsalgilar torafindon yeni vo daha miirokkab anti-kriminalistik
tisullar iglonib hazirlanir;

5) Bulud texnologiyalar1 ils alagoali problemlor cari MKK alotlori bulud aspektlorini, bir nega
yurisdiksiyaya aid hiiquqi ¢arg¢ivalora gora kriminalistika malumatlarina ¢ixis, mohkoms malumat-
larinin tohliikasizliyi kimi bulud aragdirma maneaslorini nozars almir;

6) Proseslorin avtomatlagdirilmasi — rogomsal mohkoma tohqiqati prosesini siirotlondirmok vo
isin emal1 imkanlarini artirmaq ti¢lin proseslorin, o ciimladaen siini intellekts asaslanan tisullardan is-
tifado edorok avtomatlasdirilmis siibut emali nozordos tutula bilor.

Homginin geyd etmok lazimdir ki, MKK iimumi proseslarinin digqqet markoazindo olmasi ilo
bagli miithiim problemlorlos {izlosir. Masolon, todqigat prosedurlarinin hor bir cihaz ii¢lin modelo xas
olmas1 va ya ekspertiza prosedurlarina totbiq olunan standartlagdirilmis tolimatlar toplusunu forma-
lagdirmagq ti¢iin kifayot qodor iimumi olmasi aydin deyil.

Digor problem canli ekspertizanin aparilmasi ehtiyacidir (mobil qurgular ige salinmalidir). Fak-
tiki olarag, MKK todqigatlarinin aparilmasi iigiin miithiim maneo smartfonlarin miixtolif soboko im-
kanlar1 ilo baglidir ki, bu da imumi MKK proseslarini, xiisuson do bulud hesablama miihitinin miirok-
kob strukturuna gors idars etmoyi ¢otinlogdirir. Nohayot, miiasir mobil cihazlara xas olan tohliikosiz-
lik tadbirlari ils alagadar olaraq, tadqiqat¢i cihaz molumatlarini ¢ox giiman ki, dayisdiracok eksployt-
lardan istifads edorak cihaza daxil olmalidir. Aydindir ki, sonuncu masul vo nozarst qurumlarinin
prinsipini pozur vo kiberkriminalistik aragdirma {i¢iin ¢oxsayli prosedur masalalori meydana ¢ixir.

Mobil kiberkriminalistika ii¢iin proses modeli

Mobil kiberkriminalistika bir elmi istiqamot kimi miivafiq elmi kriminalistika gortlorindon isti-
fado edorok mobil cihazlardan ragomsal siibutlarin barpasi ilo masggul olur [4].

Bundan slava, mobil asasli xidmatlors artan tolobat, artan istifadagilor vo mobil texnologiyalar-
da miisahido olunan doyisikliklor, hor yerdo, genis yayilma vo siiratlo bdyiiyon Osyalarin Interneti
(IoT) texnologiyasi sayasindo bu saho vacib hala golir.

Naticodo, mobil hesablamalarin populyarlig1 artir vo bu tendensiya yiiksolon xatlo inkisafa
meyllidir. Movcud tadqiqat tendensiyalari asason MKK miitoxassislorinin tohqiqat islorins totbiq olu-
nan ekspertiza hesabatlarinin hazirlanmasi tigiin istifads oluna bilon roqgomsal aragdirma proseslorinin
olmamasi ilo bagl qavrayisini aragdirmaga yonoalib. Rogomsal kriminalistika, xiisuson do comiyyotda
mobil cihazlarin ¢oxalmast ilo tadricon miirakkaob bir predmet sahosino gevrilir.
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Rogomsal siibutlarin miihafizosi, oldo edilmosi, arasdirilmasi, tohlili vo hesabati iigiin mobil
kiberkriminalistika prosedurlar1 NIST (National Institute of Standards and Technology) torofindon
nasr olunmus tévsiya xarakterli bir sira sonadlords miizakirs edilir [3, s. 27-46], [4, s. 9-17].

MKK, miixtalif tohqiqgat prosesi modellorinin totbiqi ilo erkon inkisaf morholosindo hesab olu-
nur [5]. Movcud rogomsal kriminalistika tohqiqat prosesi modellarinin bir goxunda on bdyiik problem
onlarin mobil mohkoma ekspertizasina tam totbiq edilmozdon ovval sinaqdan kegmomasidir. Bundan
alavo, har hansi toklif olunan rogomsal mahkoma tohqiqat prosesi modelinin elmi ictimaiyyat torafin-
don tosdiglonmasi ti¢lin sinagdan kegirilmolidir [6].

Elmi vo metodoloji adabiyyatin [5,6] analizi osasinda sokil 2-do mobil telefonlarin eksperti-
zasinin proses modeli toklif edilir. Bu proses modeli mobil agilli cihazlarin miixtalif platformalarini
ohato edir vo miivafiq ekspertiza kontekstlorini nozordo tutur. Mobil kiberkriminalistikanin model
problemlori vo golocok istigamatlori do proses modelino daxildir. Bununla belo, bu moqalonin shato
dairasi mobil kiberkriminalistika hazirliq planinin komponentlorinin miisyyon edilmasi ilo mohdud-
lagir.

i 5 o S e e > e 5
/ \
| |
| r—-
| BlackBerry Android 105 Symbian Windows Linux { Mobil Cihaz
| os 0s os os os : Platformalan
| |
| 1
5\ ~ /
Tadgigat: ahata edan MIbil ©maliyyat Sistemlari
oo - . Aty ~ ;
!
i BlackBerry Android Apple Samsung Nokia HuaWai Windows : Mobil Cihaz
: Telefon Telefon Telefon Telefon Telefon Telefon Telefon | Eks ertiz:su
: Ekspertizasi Ekspertizasi Ekspertizasi Ekspertizasi Ekspertizasi Ekspertizasi Ekspertizasi : P
|
I\ !
_________________________ Mobil Cihaz Ekspftiza Konteksti
———————————— -> -
< hY
I 1
| I :
I Mobil telefon Mobil telefon I Mobil Kiber
: : . tahgigat prossesi } Kriminalistika
tahgigat alatlari 3
: modeli :
| |
I |
N .
Mobil cihazahqigati
 C— - — . — - — - — . — - — — . — - — . — - — - — . — - - —
Pcbe Clivad. Mobil Kiber

prosesinin model
problemlari va
galacak istigamatlari

Kriminalistika prosses
modelinin talablari

Sakil 2. Mobil kiberkriminalistikanin proses modeli

Mobil kiberkriminalistika hazirhq planinin komponentlori

Mobil qurgular cinayat islorinin aragdirilmasinda miihiim shomiyyot kasb edon motn mesajlari,
zong qeydloari, baxis tarix¢osi vo mokan molumatlart kimi qiymotli molumatlar saxlaya bilor. Buna
gora do, tohqgiqatcilarin mobil cihazlardan rogomsal siibutlar1 aldo etmok vo tohlil etmak ti¢lin lazimi
alotlors va bacariqlara malik olmasini tomin etmok iiciin MKK ekspertizasina hazirliq planinin olmasi
vacibdir [4,6].

MKK ekspertizas1 hazirligt bir toskilatin vo ya agentliyin mobil cihazlarla bagl insidentlora
operativ reaksiya vermok gabiliyyati kimi miioyyon edilo bilor. Bu hazirliga mobil cihazin analizini
effektiv sokilds aparmagq ii¢lin lazimi avadanliq, proqram tominati vo kadrlarin olmasi daxildir. MKK
ekspertizasina hazirliq plani agagidaki saholori shato etmolidir:
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e Avadanliq vo proqram tominati: Mobil kriminalistika vasitolori vo proqram tominat1 mobil ci-
hazlardan roqomsal siibutlarin toplanmasi va tohlili {i¢iin vacibdir. Togkilatlar oan son texnologiya-
ya uygun olmalarini vo on son mobil cihazlardan malumatlar1 barpa edo bilmolorini tomin etmok
liciin on son avadanliq vo proqram tominatina sarmaye qoymalidirlar.

e Kadrlar: Tohqiqatin uguru asason ekspertlorinin bacariq vo tocriibasing asaslanir. MKK eksperti-
zas1 1lo moasgul olan iscilor kompiiter elmlori, molumatlarin tohlili vo roqomsal ekspertizada giicli
tocriiboyo malik olmalidirlar. Onlar homginin on son texnika vo alotlordon xobordar olmagq tigiin
miintozom tolim ke¢maolidirlor.

e Standart omaliyyat prosedurlar1 (SOP): Biitiin aragdirmalarin ardicil va etibarli sokilds aparil-
masini tomin etmok ii¢lin standart omoliyyat prosedurlar1 vacibdir. SOP-lar rogomsal siibutlarin
toplanmas, tohlili vo miihafizasi do daxil olmagla MKK ekspertizasinin tohqiqatinin biitiin aspekt-
lorini ohato etmolidir.

e Hiiquqi va etik miilahizalor: Tohqiqgat biitlin hiiquqi vo etik toloblora cavab vermolidir. Tohqi-
qateilar rogomsal siibutlarin toplanmasi va tohlilini tonzimloyon qanun vo qaydalar1 hartorofli bil-
molidirlor. Onlar homginin tohqiqatin adalatli vo qorazsiz aparilmasini tomin etmak {igiin etik stan-
dartlara vo tolimatlara riayot etmolidirlor.

e 9mokdashq vo kommunikasiya: ©Omokdasliq vo kommunikasiya ugurlu mobil arasdirmalari
iiclin ¢cox vacibdir. Tohqiqatin biitiin aspektlorinin ohato olunmasini tomin etmok tigiin tohqgiqata
calb edilmis digor idara vo qurumlarla six amokdasliq etmalidirlor. Tohqiqat¢ilar vo maraql torof-
lor arasinda samarali iinsiyyat, hamginin biitiin toraflorin tohqiqat prosesi boyunca molumatl ol-
masini va yenilonmasini tomin etmok {igiin vacibdir.

Notica

Mobil cihazlarda arasdirmalarda istifads oluna bilon ¢oxlu malumat var vo tohqiqatcilarin mobil
cihazlardan roqamsal siibutlar1 aldo etmak vo tohlil etmak {iglin lazimi alatlore vo bacariqlara malik
olmalart ils yanasi, mobil kiberkriminalistikaya hazirliq planinin olmast da vacibdir. Hazirliq plani
avadanliq va proqram tominatini, soxsi heyoti, SOP-lari, hiiquqi veo etik miilahizalori, omakdaslhq vo
kommunikasiyani ohato etmolidir. Giicli MKK hazirliq planin1 hoyata kecirmokls togkilatlar mobil
cihazlarla bagl insidentlori daha doqiq arasdirmaq v adalotin tomin olunmasini tomin etmok imkan-
larin1 artira bilorlor.
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MOBIL KiBER KRIMINALISTIKAYA HAZIRLIQ METODOLOGIYALARININ TODQIiQi
R.R.Agababayev

Xiilasa. Mobil kiberkriminalistika roqomsal mohkama ekspertizasindan istifads etmoklo mobil cihazlardan potensial
rogomsal siibutlarin borpasini hayata kegirmays xidmat edir. Mobil texnologiyalarin inkisafi va yayilmasi, mobil asaslt
xidmaotlora vo yeni tolablora ehtiyac mobil kiberkrminalistikanin inkisafina vo mithiim bir sahoays ¢evrilmaosina sobob
olmusdur. Bu moqalads kibercinayatlorin agkarlanmasi, siibutlarin toplanilmasi, cinayat islorinin istintaqinin aparilmasi
iizro olaqodar toskilatlarin mobil kiberkriminalistika sahasinds hazirliq potensialini qiymatlondirmok iiclin komponent
modeli toklif edilir.
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