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Abstract. Steganography, the most important area of secret information hiding, can be classified as hiding secret
information inside an image. The purpose of steganography is to hide the presence of information. Confidential infor-
mation requested to be sent is hidden in any other object, preventing third parties from knowing about the existence of
the sent information. Steganography: it is applied in three fields namely text, image and voice steganography.

The article discusses the main concepts and provisions of steganography, examines the principles of building digital
stego-systems, and proposes a new more effective algorithm based on the knowledge gained.

The main principles in the construction of steganographic systems are the visual indistinguishableness of stego-images
and container images, as well as increasing the volume of hiding secret information bits and ensuring their integrity.
Considering all this, the explanation of the proposed new algorithm, which includes these qualities, is given extensively
in the article.
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Giris

Molum oldugu kimi steqanoqrafiyanin asas sortlorindon biri odur ki, ilkin tasvir ilo igorisino
maxfi informasiya gizlodilmis steqo—tosvir arasinda vizaul oxsarliq maksimum olmalidir. Lakin ilkin
tosvir lizorindo aparilan hor bir doyisiklik onun vizual doyigsmasine sobab olur. Eyni zamanda ilkin
tasvirin interpolyasiya edilorok konteyner tosvirinin yaradilmasi zamani da ilkin tosvir {izerindo apa-
rilan amoaliyyatlar onun miioyyon daracads doyisilmasina sabab olur [1,2,3]. Dayisilmonin sababindon
ilkin tosvir va steqo—tosvir arasinda hesablanan PSNR qiymatlori asagi olur. Steqo—tosvirdon moxfi
informasiya ¢ixarildigdan sonra konteyner tosvirin yenidon barpa olunmasi iizra aparilan todqiqatlar
PSNR va daha ¢cox maxfi informasiya gizlotma gabiliyyati baximindan bir-birindan forqlonan bir gox
isloro hosr edilmisdir [4]. Bu bélmado toklif etdiyimiz alqoritm moévcud oxsar alqoritmlor ilo
miiqayisads yuxarida gqeyd olunan gostaricilor (PSNR va HC) ii¢iin yaxs1 naticaler verir [5, s .85-92].

Maxfi informasiyan1 gondaran toraf onu konteyner igarisina gizlatmozdon avval AES alqoritmi
ilo sifrlayir [6,7]. Sifrlonmis moxfi informasiya bitlori kvorum funksiyasi asasinda toklif edilon yeni
alqoritm ilo konteyner tosvirina gizladilir vo belsliklo steqo—tasvir yaranmis olur.

Moxfi informasiyanin steqo—tasvirdon ¢ixarilmasi prosesi isa gizlodilme alqoritminin aksi olan
algoritmdon istifado olunaraq hoyata kegirilir [8, 9, 10].

Tadqgiqatin magsadi, masalanin qoyulusu

Toklif olunan alqoritm ilkin tosvirin vizual keyfiyyatins tosir etmodon moxfi informasiyalarin
daxil edilmasini va ilkin tesvirin yenidan barpa olunmasini tomin edir.

Asagida toqdim edilon bélmalards toklif olunan alqoritmin daha genis izahi, yoni moxfi infor-
masiyanin konteyner tosvirino gizlodilmasi vo yaradilmis steqo—tosvirdon moxfi informasiyanin ¢ixa-
rilma prosesinin addimlar1 gdstorilmigdir.

Islonilib toklif edilon 3-girisli kvorum funksiyasi asasl informasiya gizlotmo alqoritminin
steqo-hiicumlara dayaniqliligini, yoni tohliikosizliyini tomin etmok magsadi ilo moxfi informasiyanin
sifrlonmasindon istifado edilib. Sifrlonmo kriptoqrafiyada 6ziino genis yer tapmis AES sifrlomo
standart1 ilo aparilib.
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Masalonin halli iisullar:
AES osasinda moxfi informasiyani asagida gostorilon ardicilligla sifrloyirik:

Sifrloma addimlart.
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Moxfi informasiya bitinin ilkin bloku A4(x)massivi sokilinds verilmisdir vo C(x) agar massi-

vimiz var. Bu igdo 128 bit acarin istifadasi kifayyat edir. Bildiyimiz kimi 128 bit acar istifads edilon

zaman dovrlorin say1 10 olur.

Addim 1. Ac¢arin dlavd edilmasi. 4(x)massiviilo C(x) agar massivnin 2 moduluna géro comi

(XOR) hesablanir.
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Addim 2. Baytlarin avaz edilmasi. Oldo edilon A(x)massivi baytlarin avoz edilmasi prose-
sinda istifads edilir. Bunun {igiin bizo S-bloku lazimdir. S -blokundaki elementlar ilo A4(x) massivinin

elementlori ovazlonir. S-bloku sokil 1-do verilib.
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Sokil 1. S-bloku

A(x)massivinin birinci elementi 19-dur. Bu element S-blokunun 1-ci sotri ilo 9-cu siitununun

kosismasindo duran elementlo avoz edilir. ©voz etmo prosesi bu sokildo A(x)massivinin biitiin

elementloring totbiq olunur. Vo ndvboti addima kegirilir.

Addim 3. Satirlarin siiriisdiiriilmasi. 4(x)massivinin axirinici li¢ sotri miixtalif sayda bayt-

larla dovri stiriigdiiriiliir. Sotr 1-C; bayt, sotr 2-C; bayt, sotr 3-Cs bayt stiriisdiiriiliir. C; C, Cs siirlis-
malarinin qiymati blokun uzunlugu Np-don asilidir. Onlarin qiymeti cadveldas gostarilir.
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Sotirlorin siiriisdiiriilmasi
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Axirinct Ui¢ sotrin siirlismosi omoliyyat1 ShiftRows (State) kimi isaro edilir. Beloliklo A(x)
massivinin elementlori asagidaki kimi olacagq.
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Sonra novboti addima kegirilir.
Addim 4. Siitunlarin qarisdirilmasi. Bu addimda A4(x) masivinin siitunlarina GF(2%)

meydani iizorindoki coxhadlilor kimi baxilir. Cevirms siitunun x* +1 moduluna goéra miioyyon
edilmis

c(x)=1{03 }x* + {01 }x? + {01 }x + {02 }
¢oxhadilisina vurulmasindan ibaratdir:

b(x):

Burada c¢(x) ¢oxhadlisi x* +11ilo qarsiligh sadadir vo buna goro vurmanin torsi var. Tors ¢evir-

c(x)-a(x)(mod x* +1) (1)

mo x* +1 moduluna gora c¢(x) -in multiplikativ tarsi olan

d(x)={0B}x* +{0D}x* + {09 }x + {0E} )

coxhadlisino vurmaqdan ibaratdir.
A(x) massivini C(x) massivi ilo 2 moduluna gbéro comini hesablayiriq. Hesablama zamani

A(x)massivinin slitun elementlori ardicil olaraq C(x) massivi ilo 2 moduluna géro comlonir .
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Bu addimin naticasinds A4(x) masivinin elementlori agagidaki kimi olacaq.
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Addim 5. Acarin dovra slava edilmasi. Bildiyimiz kimi hor dovrdo acgar hesablanaraq yeni
qiymatlor alir. D6vra agarin alave edilmasi ilo A(x) state massivinin hor bir agar massivinin uygun
bayti ilo 2 moduluna gors biitiin bitlorin toplanmasi ilo hoyata kegirilir. Bu ¢evirma 6z 6ziliniin torsidir.
Acarin olava edilmasi prosesi asagidaki kimidir
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Beloliklo A(x)massivinin elementlorino agar slavs edilir vo asagidaki qiymatlori alir.
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A(x) =

Bu addimlarin dévrlorinin say1 10-dur. Sonuncu dévrds siitunlarin qarigsdirilmasi prosesi olmur.

Alman naticalarin totbiqi

Yuxarida gostorilon addimlar yerino yetirilorok Rijindel alqoritmi vasitosilo moxfi informasiya
bitlori tam sifrlonir vo novbati basligda togdim edilon alqoritm vasitosilo konteyner tosviri igorising
gizlodilir. Toklif olunan steqanoqrafik alqoritmin yerino yetirilmo ardicilli1 asagidaki kimidir.

Moxfi informasiyanin konteyner tasvirina gizlodilmasi.:
Addim 1. Rijindel alqoritmindon istifado edorok moxfi informasiya bitlori sifrlonir

Addim 2. Konteyner tosvir 2x2 bloklara boliintir (Sakil 2)
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Sakil 2. Konteyner tosvir
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Addim 3. ©On agag1 doyari olan piksel digor 3 pikseldon ¢ixilir.

¢, =a,, —min
- i )
¢y, = a, —min

€y =y —Mmin

Algoritm do moxfi informasiyalarin daxil edilmasi va ¢ixarilmasi tigiin 3 girigli kvorum funk-
siyasindan istifados edirik. Kvorum funksiyasi (QF), Bul cobrinds, hes funksiyasinda vo s. genis isti-
fado olunur. Kvorum funksiyasi asagidaki kimi verilir [1].

n n
LY w2
QF(XI s x2 peanse xn ) = Zi:] xz 2 (4)
0
Konteyner tosvirin ¢,,,c,,,c,, piksellorinin son 3 an az shomiyyatli bitinde moxfi informasiya-

larin yerlosdirilmasi ti¢lin kvorum funksiyasindan istifado edilmisdir. Bunun {i¢iin (5) diisturu ilo {i¢
girisli kvorum funksiyasini (3QF) istifado etmok miimkiindiir.

3QF(x1,x2,x3)=(x1 /\xz)@(xl /\x3)@(x2 /\x3) (5

burada 3QF (xl,xz,x3)kvorum funksiyasinin giris qiymatloridir. Giris qiymatlori kimi konteyner

tosvirin miivafiq piksellorinin son 3 an az ochomiyyatli biti istifado olunur. Malumdur ki, bu qiymatlor
0 vo yaxud 1 ola bilor. Ogor funksiyanin giris qiymatlori 1-0 barabar olarsa onda kvorum funksi-
yasinin ¢ix1s qiymati do 1-a borabar olur. Ogor giris qiymati 0-a barabar olarsa, kvorum funksiyasinin
¢ix1s qiymati 0-a borabor olacaqdir. Ug girisli kvorum funksiyasindan (3QF) istifado edorok moxfi
informasiyanin gizlodilmosi proseduru asagida strafli tosvir edilmisdir.

Forz edok ki, moxfi informasiya bitlori B=101111001110 verilmisdir. Maxfi informasiyanin
birinci biti B (1) =1 borabordir. Forz edok ki, konteyner tosvirin miivafiq pikselinin qiymoti
(125=(1111101))-dir vo burada son 3 bitin qiymati (101)-dir. 3 girisli kvorum funksiyasinin
qiymatlori [1]- do verilmisdir. Qiymatlor cadvalino asason tapiriq ki, giris qiymati 101 olarsa onda
3QF=1 barabar olur. Belo olan halda konteyner pikselinin qiymatini doyismodan steqo—tasvir pikseli
kimi gobul edirik. Bu zaman steqo—tasviri gobul edon soxs pikselin son 3 giymotinin kvorum
funksiyasina asason 1-o barabar oldugunu tapir ki, bu da moxfi informasiya biti ilo iist tisto diisiir.

Oks halda, yoni 3QF ¢ix1s qiymaoti ilo moxfi bitin qiymotlori arasinda barabarsizlik olarsa, moxfi
bitlorin qiymatine uygun golon 3QF-nin magbul ¢ixis qiymati (2) tonliyi ilo miisyyon edilir vo
miloyyon edilon bitlor konteyner tosvirin miivafiq pikselinin son 3 bitlori ilo avoz edilir.

Birinci bloka maxfi informasiya bitlarinin bir qismi gizladildikden sonra alqoritm névbati bloku
secir vo yuxarida geyd olunan prosedur vo miivafiq bit miibadilosi omoliyyat1 basa ¢atdigdan sonra
bloklarin piksellorine minimum piksel olavs edilir.

Moxfi informasiyanin steqo—tasvirdon ¢ixarilmasi prosesi
Addim 1. Steqo—tosvir 2x2 bloklara boliiniir (Sakil 3).
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Sakil 3. Steqo—tosvir bloku
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Steqo—tasvirin har blokunda birinci pikselds he¢ bir moxfi informasiya biti gizlodilmomisdir. Moxfi
informasiya bitlori digor {i¢ pikselo gizlodilmisdir.
Addim 2. Digar ii¢ pikseldon minimum piksellar ¢ixarilir.

. )
s|, =5, —min

;L )
Sy =8y —min (6)

b
Sy, =S, —min

Addim 3. Forq qiymatlori S; ikilik say sistemino ¢evrilir vo onlarin son 3 biti 3QF-o funksi-

1

yasina osason hesablanir (6). Beloliklo, moxfi informasiya bitlorini ¢ixarmaq miimkiin olur .

Natica

Mogalads Kvorum funksiyasi asasinda yeni moxfi informasiya gizladilmo alqoritmi islonilib.
Mogalado moxfi informasiyanin konteyner tosvirina gizlodilmo vo steqo - tosvirdon ¢ixarilma prose-
durlarinin ragomsal niimunalari verillib. Niimunoalordon malum olur ki, toklif edilon alqoritmlards
miirokkob hesablamalar olmadigi {i¢iin sado, istifadosi iso rahatdir. Bu da homin alqoritmlorin reali-
zosi li¢lin az vaxtin tolob olunmasinit gostarir. Toqdim edilon alqoritmds heg¢ bir pozuntu vo manea
olmadan moxfi informasiya bitlorini roqomsal tosvirdo gizlodilmosini va ¢ixarilmasini tomin etmoklo
yanags1 steqo-hiicumlara qarsi dayaniqli olmasi tigiin da iglor aparilib. Bu da moxfi informasiyalarin
icazasi olmayan soxslor torofindon olo kegirilmomasini tomin edir.
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MOXFI INFORMASIYANIN OTURULMOSINDO
INFORMASIYA GiZLODILM9 METODU

A.F.Nagiyeva

Xiilasa. Moxfi informasiyanin gizlodilmasinin on vacib sahasi olan steqanoqrafiya, bir tasvirin igarisine maxfi infor-
masiyanin gizladilmasi kimi tosnif oluna bilar. Steqanoqrafiyanin mogsadi malumatin varligiin gizladilmasidir. Géndaril-
masi tolob olunan moxfi informasiya hor hansi bir bagqa obyektdo gizlodilorak ti¢iincii soxslorin gondarilon informasiyanin
varligimdan xabari olmasini angolloyir. Steqanoqrafiya: motn, tosvir vo sas steqanoqrafiyasi olmagq iizro ii¢ sahado totbiq
edilir.
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Mogqalods steqanoqrafiyanin osas anlayislari vo miiddealarimin miizakiralori, rogomsal steqo-sistemlorin qurulmasi
prinsiplorinin aragdirilmasi naticosinds vo oldo edilon biliklor asasinda yeni daha effektiv alqoritm toklif olunur.

Steqanoqrafik sistemlorin qurulmasinda osas prinsiplor steqo—tasvirlorin vo konteyner tosvirlorin vizual olaraq forg-
lana bilmamasi, hamginin moxfi informasiya bitlarinin gizledilmasi hacminin artirtlmasi va biitdvlilyiliniin tamin olunma-
sidir. Biitiin bunlar nazars alinaraq bu keyfiyyatlari 6ziinds birlogdiran, toklif edilon yeni alqoritmin izah1 maqalods genis
verilmisdir.

Agar sozlar: Steqanoqrafiya, kvorum funksiyasi, maxfi informasiyanin gizlodilmasi.
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