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Abstract. Steganography, the most important area of secret information hiding, can be classified as hiding secret 

information inside an image. The purpose of steganography is to hide the presence of information. Confidential infor-
mation requested to be sent is hidden in any other object, preventing third parties from knowing about the existence of 
the sent information. Steganography: it is applied in three fields namely text, image and voice steganography. 

The article discusses the main concepts and provisions of steganography, examines the principles of building digital 
stego-systems, and proposes a new more effective algorithm based on the knowledge gained. 

The main principles in the construction of steganographic systems are the visual indistinguishableness of stego-images 
and container images, as well as increasing the volume of hiding secret information bits and ensuring their integrity. 
Considering all this, the explanation of the proposed new algorithm, which includes these qualities, is given extensively 
in the article. 
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Giriş 
Mәlum olduğu kimi steqanoqrafiyanın әsas şәrtlәrindәn biri odur ki, ilkin tәsvir ilә içәrisinә 

mәxfi informasiya gizlәdilmiş steqo−tәsvir arasında vizaul oxşarlıq maksimum olmalıdır. Lakin ilkin 
tәsvir üzәrindә aparılan hәr bir dәyişiklik onun vizual dәyişmәsinә sәbәb olur. Eyni zamanda ilkin 
tәsvirin interpolyasiya edilәrәk konteyner tәsvirinin yaradılması zamanı da ilkin tәsvir üzәrindә apa-
rılan әmәliyyatlar onun müәyyәn dәrәcәdә dәyişilmәsinә sәbәb olur [1,2,3]. Dәyişilmәnin sәbәbindәn 
ilkin tәsvir vә steqo−tәsvir arasında hesablanan PSNR qiymәtlәri aşağı olur. Steqo−tәsvirdәn mәxfi 
informasiya çıxarıldıqdan sonra konteyner tәsvirin yenidәn bәrpa olunması üzrә aparılan tәdqiqatlar 
PSNR vә daha çox mәxfi informasiya gizlәtmә qabiliyyәti baxımından bir-birindәn fәrqlәnәn bir çox 
işlәrә hәsr edilmişdir [4]. Bu bölmәdә tәklif etdiyimiz alqoritm mövcud oxşar alqoritmlәr ilә 
müqayisәdә yuxarıda qeyd olunan göstәricilәr (PSNR vә HC) üçün yaxşı nәticәlәr verir [5, s .85-92]. 

Mәxfi informasiyanı göndәrәn tәrәf onu konteyner içәrisinә gizlәtmәzdәn әvvәl AES alqoritmi 
ilә şifrlәyir [6,7]. Şifrlәnmiş mәxfi informasiya bitlәri kvorum funksiyası әsasında tәklif edilәn yeni 
alqoritm ilә konteyner tәsvirinә gizlәdilir vә belәliklә steqo−tәsvir yaranmış olur. 

Mәxfi informasiyanın steqo−tәsvirdәn çıxarılması prosesi isә gizlәdilmә alqoritminin әksi olan 
alqoritmdәn istifadә olunaraq hәyata keçirilir [8, 9, 10].  
 

Tәdqiqatın mәqsәdi, mәsәlәnin qoyuluşu  
Tәklif olunan alqoritm ilkin tәsvirin vizual keyfiyyәtinә tәsir etmәdәn mәxfi informasiyaların 

daxil edilmәsini vә ilkin tәsvirin yenidәn bәrpa olunmasını tәmin edir. 
Aşağıda tәqdim edilәn bölmәlәrdә tәklif olunan alqoritmin daha geniş izahı, yәni mәxfi infor-

masiyanın konteyner tәsvirinә gizlәdilmәsi vә yaradılmış steqo−tәsvirdәn mәxfi informasiyanın çıxa-
rılma prosesinin addımları göstәrilmişdir.  

İşlәnilib tәklif edilәn 3-girişli kvorum funksiyası әsaslı informasiya gizlәtmә alqoritminin 
steqo-hücumlara dayanıqlılığını, yәni tәhlükәsizliyini tәmin etmәk mәqsәdi ilә mәxfi informasiyanın 
şifrlәnmәsindәn istifadә edilib. Şifrlәnmә kriptoqrafiyada özünә geniş yer tapmış AES şifrlәmә 
standartı ilә aparılıb. 



A.F.Nagiyeva / Proceedings  2 / 2023, 60-66; DOI: 10.61413/Ljre6897 
Informatics 

61 

Mәsәlәnin hәlli üsulları  
AES әsasında mәxfi informasiyanı aşağıda göstәrilәn ardıcıllıqla şifrlәyirik: 
Şifrlәmә addımları.  
Mәxfi informasiya bitinin ilkin bloku )(xA massivi şәkilindә verilmişdir vә )(xC  açar massi-

vimiz var. Bu işdә 128 bit açarın istifadәsi  kifayyәt edir. Bildiyimiz kimi 128 bit açar istifadә edilәn 
zaman dövrlәrin sayı 10 olur. 

Addım 1. Açarın әlavә edilmәsi. )(xA massivi ilә )(xC açar massivnin 2 moduluna görә cәmi 
(XOR) hesablanır. 
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Addım 2. Baytların әvәz edilmәsi. Әldә edilәn )(xA massivi baytların әvәz edilmәsi prose-

sindә istifadә edilir. Bunun üçün bizә S-bloku lazımdır. S -blokundakı elementlәr ilә )(xA massivinin 
elementlәri әvәzlәnir. S-bloku şәkil 1-dә verilib.  

 

 
 

Şәkil 1. S-bloku 
 

)(xA massivinin birinci elementi 19-dur. Bu element  S-blokunun 1-ci sәtri ilә 9-cu sütununun 
kәsişmәsindә duran elementlә әvәz edilir. Әvәz etmә prosesi bu şәkildә )(xA massivinin bütün 
elementlәrinә tәtbiq olunur.  Vә növbәti addıma keçirilir. 

Addım 3. Sәtirlәrin sürüşdürülmәsi. )(xA massivinin axırınıcı üç sәtri müxtәlif sayda bayt-
larla dövri sürüşdürülür. Sәtr 1-C1 bayt, sәtr 2-C2 bayt, sәtr 3-C3 bayt sürüşdürülür. C1 C2 C3 sürüş-
mәlәrinin qiymәti blokun uzunluğu  Nb-dәn asılıdır. Onların qiymәti cәdvәldә göstәrilir. 
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Sәtirlәrin sürüşdürülmәsi 
 

Nb C1 C2 C3 
4 1 2 3 
6 1 2 3 
8 1 3 4 

 
Axırıncı üç sәtrin sürüşmәsi әmәliyyatı ShiftRows (State) kimi işarә edilir. Belәliklә )(xA

massivinin elementlәri aşağıdakı kimi olacaq. 
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Sonra növbәti addıma keçirilir. 

Addım 4. Sütunların qarışdırılması. Bu addımda )(xA  masivinin sütunlarına )2( 8GF

meydanı üzәrindәki çoxhәdlilәr kimi baxılır. Çevirmә sütunun 14 x   moduluna görә müәyyәn 
edilmiş  

         02010103 23  xxxxc  
 

çoxhәdilisinә vurulmasından ibarәtdir: 
 

      1mod 4  xxaxcxb                                              (1) 
 

Burada )(xc çoxhәdlisi 14 x ilә qarşılıqlı sadәdir vә buna görә vurmanın tәrsi var. Tәrs çevir-

mә  14 x  moduluna görә )(xc -in multiplikativ tәrsi olan 
 

       ExxDxBxd 00900)( 23                                   (2) 
 

çoxhәdlisinә vurmaqdan ibarәtdir. 
)(xA  massivini )(xC massivi ilә 2 moduluna görә cәmini hesablayırıq. Hesablama zamanı   

)(xA massivinin sütun elementlәri ardıcıl olaraq )(xC massivi ilә 2 moduluna görә cәmlәnir . 
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Bu addımın nәticәsindә )(xA masivinin elementlәri aşağıdakı kimi olacaq. 
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Addım 5. Açarın dövrә әlavә edilmәsi. Bildiyimiz kimi hәr dövrdә açar hesablanaraq yeni 

qiymәtlәr alır. Dövrә açarın әlavә edilmәsi ilә )(xA state massivinin hәr bir açar massivinin uyğun 
baytı ilә 2 moduluna görә bütün bitlәrin toplanması ilә hәyata keçirilir. Bu çevirmә öz özünün tәrsidir. 
Açarın әlavә edilmәsi prosesi aşağıdakı kimidir 
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Belәliklә )(xA massivinin elementlәrinә açar әlavә edilir vә aşağıdakı qiymәtlәri alır. 
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Bu addımların dövrlәrinin sayı 10-dur. Sonuncu dövrdә sütunların qarışdırılması prosesi olmur. 
 
Alınan nәticәlәrin tәtbiqi 
Yuxarıda göstәrilәn addımlar yerinә yetirilәrәk Rijindel alqoritmi vasitәsilә mәxfi informasiya 

bitlәri tam şifrlәnir vә növbәti başlıqda tәqdim edilәn alqoritm vasitәsilә konteyner tәsviri içәrisinә 
gizlәdilir. Tәklif olunan steqanoqrafik alqoritmin yerinә yetirilmә ardıcıllığı aşağıdakı kimidir. 
 

Mәxfi informasiyanın konteyner tәsvirinә gizlәdilmәsi: 
Addım 1. Rijindel alqoritmindәn istifadә edәrәk mәxfi informasiya bitlәri şifrlәnir 

 

nbbbbB ,........, 321  
 

Addım 2. Konteyner tәsvir 2x2 bloklara bölünür (Şәkil 2) 
 

 
 

Şәkil 2. Konteyner tәsvir 
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Addım 3. Әn aşağı dәyәri olan piksel digәr 3 pikseldәn çıxılır. 
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Alqoritm dә mәxfi informasiyaların daxil edilmәsi vә çıxarılması üçün 3 girişli kvorum funk-

siyasından istifadә edirik. Kvorum funksiyası (QF), Bul cәbrindә, heş funksiyasında vә s. geniş isti-
fadә olunur. Kvorum funksiyası aşağıdakı kimi verilir [1]. 
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Konteyner tәsvirin 222112 ,, ccc piksellәrinin son 3 әn az әhәmiyyәtli bitindә mәxfi informasiya-
ların yerlәşdirilmәsi üçün kvorum funksiyasından istifadә edilmişdir. Bunun üçün (5) düsturu ilә üç 
girişli kvorum funksiyasını (3QF) istifadә etmәk mümkündür. 

 
       323121321 ,,3 xxxxxxxxxQF                                   (5) 

 
burada  321 ,,3 xxxQF kvorum funksiyasının giriş qiymәtlәridir. Giriş qiymәtlәri kimi konteyner 

tәsvirin müvafiq piksellәrinin son 3 әn az әhәmiyyәtli biti istifadә olunur. Mәlumdur ki, bu qiymәtlәr 
0 vә yaxud 1 ola bilәr. Әgәr funksiyanın giriş qiymәtlәri 1-ә bәrabәr olarsa onda kvorum funksi-
yasının çıxış qiymәti dә 1-ә bәrabәr olur. Әgәr giriş qiymәti 0-a bәrabәr olarsa, kvorum funksiyasının 
çıxış qiymәti 0-a bәrabәr olacaqdır. Üç girişli kvorum funksiyasından (3QF) istifadә edәrәk mәxfi 
informasiyanın gizlәdilmәsi proseduru aşağıda әtraflı tәsvir edilmişdir. 

Fәrz edәk ki, mәxfi informasiya bitlәri B=101111001110 verilmişdir. Mәxfi informasiyanın 
birinci biti B (1) =1 bәrabәrdir. Fәrz edәk ki, konteyner tәsvirin müvafiq pikselinin qiymәti 
(125=(1111101))-dir vә burada son 3 bitin qiymәti (101)-dir. 3 girişli kvorum funksiyasının 
qiymәtlәri [1]- dә verilmişdir. Qiymәtlәr cәdvәlinә әsasәn tapırıq ki, giriş qiymәti 101 olarsa onda 
3QF=1 bәrabәr olur. Belә olan halda konteyner pikselinin qiymәtini dәyişmәdәn steqo−tәsvir pikseli 
kimi qәbul edirik. Bu zaman steqo−tәsviri qәbul edәn şәxs pikselin son 3 qiymәtinin kvorum 
funksiyasına әsasәn 1-ә bәrabәr olduğunu tapır ki, bu da mәxfi informasiya biti ilә üst üstә düşür. 

Әks halda, yәni 3QF çıxış qiymәti ilә mәxfi bitin qiymәtlәri arasında bәrabәrsizlik olarsa, mәxfi 
bitlәrin qiymәtinә uyğun gәlәn 3QF-nin mәqbul çıxış qiymәti (2) tәnliyi ilә müәyyәn edilir vә 
müәyyәn edilәn bitlәr konteyner tәsvirin müvafiq pikselinin son 3 bitlәri ilә әvәz edilir. 

Birinci bloka mәxfi informasiya bitlәrinin bir qismi gizlәdildikdәn sonra alqoritm növbәti bloku 
seçir vә yuxarıda qeyd olunan prosedur vә müvafiq bit mübadilәsi әmәliyyatı başa çatdıqdan sonra 
blokların piksellәrinә minimum piksel әlavә edilir. 

 
Mәxfi informasiyanın steqo−tәsvirdәn çıxarılması prosesi 
Addım 1. Steqo–tәsvir  2x2 bloklara bölünür (Şәkil 3). 

 
Şәkil 3. Steqo−tәsvir bloku 
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Steqo−tәsvirin hәr blokunda birinci pikseldә heç bir mәxfi informasiya biti gizlәdilmәmişdir. Mәxfi 
informasiya bitlәri digәr üç pikselә gizlәdilmişdir. 

Addım 2. Digәr üç pikseldәn minimum piksellәr çıxarılır. 
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Addım 3. Fәrq qiymәtlәri ijs  ikilik say sisteminә çevrilir vә onların son 3 biti 3QF-ә funksi-

yasına әsasәn hesablanır (6). Belәliklә, mәxfi informasiya bitlәrini çıxarmaq mümkün olur . 
 

Nәticә 
Mәqalәdә Kvorum funksiyası әsasında yeni mәxfi informasiya gizlәdilmә alqoritmi işlәnilib. 

Mәqalәdә mәxfi informasiyanın konteyner tәsvirinә gizlәdilmә vә steqo - tәsvirdәn çıxarılma prose-
durlarının rәqәmsal nümunәlәri verillib. Nümunәlәrdәn mәlum olur ki, tәklif edilәn alqoritmlәrdә 
mürәkkәb hesablamalar olmadığı üçün sadә, istifadәsi isә rahatdır. Bu da hәmin alqoritmlәrin reali-
zәsi üçün az vaxtın tәlәb olunmasını göstәrir. Tәqdim edilәn alqoritmdә heç bir pozuntu vә maneә 
olmadan mәxfi informasiya bitlәrini rәqәmsal tәsvirdә gizlәdilmәsini vә çıxarılmasını tәmin etmәklә 
yanaşı steqo-hücumlara qarşı dayanıqlı olması üçün dә işlәr aparılıb. Bu da mәxfi informasiyaların 
icazәsi olmayan şәxslәr tәrәfindәn әlә keçirilmәmәsini tәmin edir.    
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MӘXFİ İNFORMASİYANIN ÖTÜRÜLMӘSİNDӘ  
İNFORMASİYA GİZLӘDİLMӘ METODU 

 
A.F.Nağıyeva 

 
Xülasә. Mәxfi informasiyanın gizlәdilmәsinin әn vacib sahәsi olan steqanoqrafiya, bir tәsvirin içәrisinә mәxfi infor-

masiyanın gizlәdilmәsi kimi tәsnif oluna bilәr. Steqanoqrafiyanın mәqsәdi mәlumatın varlığının gizlәdilmәsidir. Göndәril-
mәsi tәlәb olunan mәxfi informasiya hәr hansı bir başqa obyektdә gizlәdilәrәk üçüncü şәxslәrin göndәrilәn informasiyanın 
varlığından xәbәri olmasını әngәllәyir. Steqanoqrafiya: mәtn, tәsvir vә sәs steqanoqrafiyası olmaq üzrә üç sahәdә tәtbiq 
edilir. 
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Mәqalәdә steqanoqrafiyanın әsas anlayışları vә müddәalarının müzakirәlәri, rәqәmsal steqo-sistemlәrin qurulması 
prinsiplәrinin araşdırılması nәticәsindә vә әldә edilәn biliklәr әsasında yeni daha effektiv alqoritm tәklif olunur. 

Steqanoqrafik sistemlәrin qurulmasında әsas prinsiplәr steqo−tәsvirlәrin vә konteyner tәsvirlәrin vizual olaraq fәrq-
lәnә bilmәmәsi, hәmçinin mәxfi informasiya bitlәrinin gizlәdilmәsi hәcminin artırılması vә bütövlüyünün tәmin olunma-
sıdır. Bütün bunlar nәzәrә alınaraq bu keyfiyyәtlәri özündә birlәşdirәn, tәklif edilәn yeni alqoritmin izahı mәqalәdә geniş 
verilmişdir. 

Açar sözlәr: Steqanoqrafiya, kvorum funksiyası, mәxfi informasiyanın gizlәdilmәsi. 
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