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Abstract. Currently, unmanned aerial vehicles (UAVs) are widely used in civil and military fields. Due to this devel-

opment, their security also becomes an important aspect. Problems related to the safety of UAVs also arise. Here, not 
only hacking, but also protection against radio-electronic interference devices are very serious problems. Based on a 
number of real security incidents, it can be argued that cyber security for UAVs and other unmanned vehicles is of ex-
ceptional importance. Various methods and main components  neutralization are presented. Examples of real-life security 
incidents involving UAVs are presented in different years and in several sample countries. UAV system discusses certain 
methods for preventing and detecting cyber-attacks, anomalous behavior, identifying intrusion attempts and responding 
in real-time. Cryptography is invaluable in preventing some cyber attacks. Data encryption protects its privacy and pre-
vents interception. This article examines the cybersecurity challenges of UAVs. The integration of artificial intelligence 
(AI) and machine learning (ML) into wireless network technologies can enable solutions to various security challenges. 
AI is being researched in a wide range of applications in automated systems and aviation. 
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Giriş 
Nikola Tesla 1898-ci ildә ilk pilotsuz, uzaqdan idarә olunan "tele-avtomobil"i nümayiş 

etdirmişdi. Bu sıçrayışdan sonra bir әsr әrzindә pilotsuz sistemlәr ilk növbәdә ordu tәrәfindәn 
kәşfiyyat missiyaları üçün istifadә edildi. Texnologiyada irәlilәyişlәr daha sәrfәli olduqca, pilotsuz 
uçuş aparatları (PUA) hәrbi sahәdәn kәnara çıxdı, mülki istifadәlәri genişlәndi. Hazırda PUA-lar 
hәrbi sahәdәn başqa, getdikcә daha çox müşahidә, tәdqiqat vә xәritәçәkmә, mәkan mәlumatlarının 
әldә edilmәsi, geofiziki kәşfiyyat da daxil olmaqla geniş spektrli tәtbiqlәrdә istifadә olunur.  

Lakin br çox halda PUA-ların tәhlükәsizliyi ilә әlaqәli problemlәr dә meydana çıxır. Burada 
tәkcә hakinq (heklәmәlәr) deyil, radioelektron maneә qurğularından müdafiә dә çox ciddi 
problemlәrdir. Bir sıra real tәhlükәsizlik insidentlәrindәn çıxış edәrәk iddia etmәk olar ki, PUA-lar 
vә digәr pilotsuz nәqliyyat vasitәlәri üçün kibertәhlükәsizlik müstәsna әhәmiyyәtә malikdir [1].  

 
PUA-nın әsas komponentlәri 
PUA-nın әsas komponentlәrinә propellerlәr, mühәrriklәr, çәrçivә, sensorlar, sürәt tәnzim-

lәyicilәri, uçuş kontrolleri, qәbuledici vә batareya paketi daxildir. PUA ilә yanaşı, yerüstü stansiya vә 
rabitә üçün lazım olan vasitәçilәr dә mühüm rol oynayır. 

PUA operatordan әmrlәri radio, Wi-Fi vә Zigbee kimi müxtәlif texnologiyalar üzәrindә işlәyәn 
ötürücü vә qәbuledici vasitәsilә qәbul edir. Radioötürücüdәn siqnal qәbul etdikdәn sonra 
radioqәbuledici onları PWM (Pulse Width Modulation) vә ya PPM (Pulse Position Modulation) 
formatında elektrik siqnallarına çevirir. Bu siqnallar uçuş kontrolleri tәrәfindәn interpretasiya olunur, 
әmrlәr PUA-nın idarә edilmәsi üçün xüsusi hәrәkәtlәrә çevrilir. Rotor әsaslı PUA-larda ESC 
(Electronic Speed Controller, elektron sürәt nәzarәtçisi) uçuş kontrollerindәn siqnal vә batareyadan 
enerji alır, uçuşa nәzarәt etmәk üçün mühәrriklәrin sürәtini tәnzimlәyir. Sabit qanadlı PUA-larda 
qanadların bucağını dәqiq idarә etmәk üçün servomühәrriklәrdәn istifadә olunur, bu da öz növbәsindә 
uçuşa nәzarәt edir. Әmrlәrdәn başqa, telemetriya adlanan yerüstü stansiyasına batareya gәrginliyinin 
oxunması vә radio siqnalının gücü kimi mühüm mәlumatları ötürәn әlavә ötürücü-qәbuledici cütü dә 
mövcuddur. Yerüstü stansiya PUA-ların insan idarәsini asanlaşdıran idarәetmә mәrkәzidir [1]. 
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Müxtәlif rejimlәrdә işlәyәn PUA-lar naviqasiya üçün müxtәlif prinsiplәrdәn istifadә edirlәr. 
Әllә idarә olunan PUA-lar, adәtәn, operatordan, qismәn avtonom olan operatordan, GNSS (Global 
Navigation Satellite System) sistemindәn vә sensorlardan siqnal alır, tam avtonom olanlar isә 
operatorun müdaxilәsi olmadan uçuş qabiliyyәtinә malikdirlәr. 

Uzaqdan idarәetmә üçün radio rabitә metodunda PUA-nın uçuş yolunu idarә etmәk üçün radio 
ötürücü/qәbuledici, smartfon, planşet vә ya kompüter istifadә edilir. Bu tip rabitәdәn istifadә edәn 
PUA-lar yalnız operatorun baxış xәttindә uça bilir vә qısa mәsafәlәr üçün nәzәrdә tutulur 

Peyk naviqasiyası PUA-ların GNSS sistemi ilә әlaqә saxlamasını әhatә edir. Әn çox yayılmış 
GNSS sistemi GPS-dir. GPS (Global Positioning System) naviqasiyası yer әtrafında sabit orbitlәrdә 
fırlanan 30-dan çox peykdәn istifadә etmәklә tәmin edilir. Hәr bir peyk digәrlәri ilә sinxronlaşdırılan 
sabit atom saatına vә yerә nisbәtәn vaxtı yenilәyәn baza stansiyasına malikdir. Mövqeyi dәqiq bilmәk 
üçün әn azı 4 peykdәn siqnal qәbul etmәk lazımdır [4]. 

Ultrasәs, LIDAR vә kameralar kimi müxtәlif sensorlar әtrafdakı obyektlәrdәn mәsafәni tәyin 
etmәk üçün istifadә olunur. PUA-nın uçuş hündürlüyünü izlәmәk üçün barometrlәr dә istifadә olunur. 
Bu sensorlar sabit uçuş tәminatında uçuş kontrollerinә mәlumat vermәk üçün birlikdә istifadә 
olunurlar. Әsasәn bu tip sensorlar SLAM (Simultaneous Localization and Mapping – sinxron 
lokallaşdırma vә xәritәçәkmә) alqoritmlәri vә ya dәrin öyrәnmә yanaşmaları vasitәsilә lokalizasiyanı 
hәyata keçirmәk mәqsәdi daşıyırlar [2]. 
 

PUA-lara hücumların növlәri 
PUA-ların iş rejimlәrindәn (tam vә qismәn avtonom) asılı olaraq, müxtәlif zәrәrsizlәşdirmә 

yanaşmaları tәtbiq edilә bilәr. Tam vә ya qismәn  avtonom PUA üçün yer stansiyası ilә  radio rabitәsi 
(RF) sabit paket strukturu ilә müxtәlif protokollar üzәrindәn baş verir. Paket arxitekturası әlә keçirilә, 
deşifrlәnә bilәr. Radio dalğa tıxacları, PUA-ya yönәlәn enerji miqdarı da rabitәni pozmaq üçün 
istifadә edilә vә  müxtәlif növ tәhlükәlәr yarada bilәr ki, bu da tәhlükәsiz eniş etmәk, әvvәlcәdәn 
tәyin edilmiş baza yerinә qayıtmaq vә ya tәsadüfәn uçmaq, qәza etmәk kimi problemlәrә sәbәb olur 
[5]. Avtonom PUA-larda sensor qiymәtlәri saxtalaşdırıla, pozula, GNSS siqnalları saxtalaşdırıla bilәr. 
Proqram tәminatı da saxtalaşdırıla vә ya troyanlarla müdaxilә edilir. Әlavә olaraq, bәzi digәr hücum 
növlәri dә mövcuddur (yüksәk güclü mikrodalğalar, yüksәk enerjili lazerlәr, raketlәr vә s). 

PUA-ların neytrallaşdırılmasının müxtәlif üsulları  mәlumdur: 
Küy müdaxilәsi: PUA yerüstü idarәetmәsindә radio rabitәsindәn  istifadә edilir. Küy 

müdaxilәsi genişzolaqlı modullaşdırılmış siqnalın kiçik bir hissәsinә vә ya bütün spektrinә tәtbiq 
olunduğu әn sadә müdaxilәdir. Müdaxilәnin bu forması sistemin kanal tutumuna birbaşa tәsir edir vә 
onu azaldır . Pilot vә ya peyk sistemlәrindәn gәlәn siqnallar onlardan asılı olan mexaniki vә avtonom 
PUA-ların işini pozmaq üçün küy müdaxilәsinә mәruz qala bilirlәr. Bununla belә, sensorlarla işlәyәn 
bәzi PUA-lar küy müdaxilәsinә qarşı qorunma vasitәlәri ilә tәchiz edilmişdir. 

GNSS müdaxilә: Demәk olar ki, bütün PUA proqramlarında avtopilot funksiyası var, yәni, 
onlar öz iş rejimindә qismәn, ya da tam avtonomdurlar. Avtopilot funksiyaları PUA-nın oriyentasiya, 
yer vә sürәtlәnmә kimi cari xassәlәrini qiymәtlәndirmәk üçün çoxsaylı sensorlar vә bort aparatları ilә 
tәchiz edilmişdir. Bunlardan biri lokalizasiya üçün siqnalları tәmin edәn GPS kimi GNSS moduludur. 
GPS  zәif siqnal gücünә görә ümumiyyәtlә küy vә kәnar müdaxilәlәrә çox hәssasdırlar. 

Sensor saxtalşdırılması: PUA avto-pilot tәtbiqi lokalizasiya vә naviqasiya üçün LIDAR, 
SONAR vә optik axın sensorları kimi bortda olan sensorlardan çox istifadә edilir. Bu sensorlar әtraf 
mühitlә qarşılıqlı әlaqәdә olur vә avtonom pilotsuz uçan aparat sistemini optimal şәkildә idarә etmәk 
üçün avtomatik pilot kompüter üçün dәyәrli mәlumatlar tәqdim edir. Sensor saxtakarlığı hücumunda 
tәcavüzkar uçuş nәzarәtçisinә faktiki dәyәrlәrdәn fәrqli olaraq saxta sensor ölçülәr ötürür. Saxta 
ölçülәri düzәltmәk üçün PUA sabitlәşmәyә yönәldiyindәn vә çox sensorları işә salmaq üçün 
mәlumatlar paylaşdığından, bu, hәtta sistem üzәrindә nәzarәtin tamamilә itirilmәsinә sәbәb ola bilәr. 

Bu cür hücumların sayını azaltmaq üçün sistemә qәbul edilәn vәziyyәtlә faktiki vәziyyәt 
arasındakı fәrqlәri aşkarlaya bilәn nәzarәt vasitәlәri tәtbiq edilir. Mәsәlәn, GPS vә optik axın 
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sensorlarının mәlumatları bu cür hücumları aşkar etmәk vә  uyğunsuzluqları tәyin  etmәk üçün digәr 
sensor mәlumatları ilә müqayisә üçün istifadә edilә bilәr. 

Siqnal saxtalaşdırılması: Qәbuledicini küy saxtalaşdırılmasından fәrqli olaraq, orijinal qanuni 
siqnal olduğuna inandırmaq üçün kifayәt qәdәr gücә malik ağlabatan saxta giriş siqnallarının 
yaradılmasını nәzәrdә tutur. Saxta GNSS siqnalı hәmin әrazidә PUA-nın başqa bir mövqedә 
yerlәşdiyi kimi qәbul edilmәsinә sәbәb ola vә PUA-nın virtual idarәsini saxtakara ötürә bilәr. 

Proqram tәminatının saxtalaşdırılması: Mәsәlәn, qlobal şәbәkәdә yerlәşdirilmiş kitabxana-
larda, yaxud PUA kamerası üçün nәzәrdә tutulan obyekt müәyyәnlәşdirmә proqramında zәrәrli kod 
yerlәşdirilә bilәr. 

GPS saxtakarlığı hücumu. Son zamanlar daha çox GPS saxtakarlığı hücumuna mәruz qalması 
hallarına rast gәlinir. GPS saxtakarlığı hücumu zamanı hücumçu saxta siqnallar ötürәrәk qәbuledicini 
yanıltmağa çalışır. Bu isә öz növbәsindә PUA-ların qaçırılmasına vә ya qәsdәn qәzaya uğradılmasına 
sәbәb ola bilәr. Bu növ hücum yalnız PUA-lara qarşı deyil, hәm dә GPS qәbuledicisindәn istifadә 
edәn digәr vasitәlәrә dә tәtbiq edilә bilәr. 

GPS saxtakarlığı zamanı zәrәrli GPS siqnalları qanuni GPS siqnallarından bir qәdәr yüksәk 
güclә göndәrilir ki, qәbuledici әsas siqnalları deyil, saxta siqnalları emal etsin. Zәrәrli siqnal kodları 
kompüterlәrdә yaradıla, qlobal şәbәkәlәrdә yerlәşdirilә vә ya qanuni GPS siqnallarının sonradan 
yenilәnәn proqram tәminatlarında qeydә alına bilәr. GPS saxtakarlığı hücumları GPS üçün әsas 
tәhdidlәrdәn biridir vә daha çox zәrәrli tәsirlәrә malikdir, çünki qәbul edәn PUA tutula, yanlış 
istiqamәtә yönәldilә vә yaxud digәr hәdәflәr, obyektlәrlә toqquşmağa yönәldilә bilәr [3]. 

 
PUA-larla әlaqәli real tәhlükәsizlik insidentlәri 
2009-cu ildә İran dәstәkli qruplar SkuGrabber adlı onlayn proqram tәminatından istifadә edәrәk 

Predator pilotsuz tәyyarәsinin canlı yayımını sındırmışdılar. Bu, onlara şifrlәnmiş mәlumatlara çıxış 
әldә etmәyә imkan vermişdi. 

2014-cü ildә Texas Universiteti (Ostin) radionaviqasiya laboratoriyasında PUA-nın uğurlu 
spufinqi hәyata keçirilmişdi. Hazırda PUA-lar üçün spufinq texnologiyaları kifayәt qәdәr inkişaf 
etmişdir. Anti-spufinqin yayılmış metodları heç dә hәmişә dayanıqlı vә etibarlı deyil. Tәkcә GPS-
vericilәr deyil, görmә sensorları vә infraqırmızı şüalanma sensorları da spufinqә qalırlar. Nәticәdә 
PUA-nın lazımi uçuş trayektoriyası dәyişdirilir. 

2016-cı ildә Rusiyada keçirilәn Praktiki Tәhlükәsizlik üzrә Beynәlxalq Forumda PUA-ların 
qaçırılmasının mümkünlüyü nümayiş etdirilmişdi. Әlәkeçirmә üçün Arduino Nano, PUA idarәetmә 
modulu BK2423, hәmçinin HackRF vә BladeRF kimi proqram tәminatı ilә müәyyәn edilmiş radio 
(SDR) cihazları istifadә edilib [6]. 

İcazәsiz girişin qarşısını almaq üçün yalnız hәrbi GPS siqnalları şifrlәnir, mülki GPS siqnalları 
isә açıq siqnallar kimi yayımlanır. Mülki GPS siqnallarının bu xüsusiyyәti hәr kәsә GPS siqnallarına 
giriş imkanı verir ki, bu da olduqca populyar mülki GPS hücumlarına sәbәb olur. 

Snoopy bәdniyyәtli proqram tәminatını [5] dronlarda quraşdırmaqla şәxslәri Wi-Fi olan 
smartfonlarını izlәmәk vә onların fәrdi mәlumatlarını toplamaq olar. Snoopy vasitәsi ilә RFID (Radio 
Frequency IDentification), Bluetooth vә 802.15 standartlı şәbәkәlәrini dә izlәmәk olar. 

Snoopy әvvәlcә qurbanın telefonu tәrәfindәn yayılan siqnalı seçir vә bu cihaza artıq mәlum 
olan vә etibar edilәn şәbәkәni müәyyәn edir. Sonra Snoopy müәyyәn edilmiş şәbәkәni tәqlid edәrәk 
smartfonu ona qoşulmaq üçün aldadır. Bundan sonra Snoopy bu maskalanmış şәbәkәdәn bütün 
mәlumatları, o cümlәdәn telefonu real vaxt rejimindә izlәmәk üçün istifadә edilәn smartfonun MAC 
ünvanını da toplaya bilәr. 

DJI Phantom 4 Pro vә Parrot Bebop 2 dronlarının bir sıra hücumlara hәssas olmaları [6]-da 
analiz edilmişdir. GPS-spufinq hücumu LabSat3 GPS simulyatoru vasitәsilә saxtakarlığın 
aşkarlanması üçün qurğu olmadan PUA-da hәyata keçirilә bilәr [6]. Açıq WiFi vә de-avtorizasiya 
daxil olmaqla üç xüsusi Bebop 2 hücumu da var. 
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PUA  sistemindә kiberhücumların qarşısının alınması vә aşkarlanması 
Ümumilikdә PUA  sistemindә hücumların qarşısının alınması әks tәdbirlәri aşağıdakı üç üsulla 

işlәyir: 
• Sistemә ciddi giriş nәzarәti tәtbiq edilmәlidir ki, yalnız sәlahiyyәtli şәxslәr vә proqram agenti 

PUA ilә әlaqә yarada bilsin. 
• Mәlumatın mәxfiliyi, bütövlüyü vә hәqiqiliyi elә qorunmalıdır ki, heç bir saxta vә ya sәhv 

mәlumat, әmr qәbul edilmәsin. 
• Yalnız etibarlı mәnbәlәrdәn әldә edilmiş sistem proqram tәminatı vә proqram komponent-

lәrindәn istifadә olunsun. 
Sensor hücumuna qarşı әks tәdbir olaraq, müәyyәn әmәliyyat diapazonunda yalnız mәqbul xa-

rakteristikaya malik sensorlar PUA-da istifadә edilmәlidir. Xüsusilә,  tipik iş diapazonunda әtrafdakı 
akustik küydәn tәsirlәnmәyәn uyğun bir giroskop seçilmәlidir. Nәzәrә almaq lazımdır ki, belә bir әks 
tәdbir digәr hücumlar üçün faydalı deyil. 

Eyni sinif daxilindә qruplaşdırılmış olmasına baxmayaraq, müxtәlif qarşısının alınması әks 
tәdbirlәri әhәmiyyәtli dәrәcәdә fәrqli hәyata keçirir. Mәlumatın silinmәsinin vә virus hücumlarının 
qarşısını almaq üçün giriş nәzarәti ümumi simsiz bağlantılar üzәrindәn bәzi şifrә әsaslı node identi-
fikasiyası sxemlәri vardır. 

De-autentifikasiya hücumunda olduğu kimi simsiz әlaqә Wi-Fi olduqda, girişә nәzarәt yalnız 
әvvәlcәdәn qeydiyyatdan keçmiş MAC ünvanları olan cihazların PUA ilә әlaqә yaratmasına icazә 
vermәk şәklindә hәyata keçirilir vә Wi-Fi giriş nöqtәsidir. Bu, etibarlı әks tәdbirdir, çünki MAC 
ünvanı hәr bir Wi-Fi interfeys kartına tәyin edilmiş unikal aparat identifikatorudur. MAC ünvanını 
yoxlayaraq, PUA düşmәni dәqiq şәkildә süzgәcdәn keçirir vә saxta de-autentifikasiya siqnalı tәqdim 
etmәk cәhdini rәdd edir. MAC ünvan filtri ilә giriş nәzarәtinә әlavә olaraq,  PUA-nın giriş nöqtәsi 
identifikatorunu yayımlamaqla deyil, gizlәtmәklә de-autentifikasiya hücumlarının qarşısını almaq 
mümkündür. Hәmçinin, defolt olaraq açıq mәtnlә ötürülәn autentifikasiya mesajları hücumdan әvvәl 
olan simsiz sniffing – in  qarşısını almaq üçün şifrәlәnmәlidir. 

Kriptoqrafiya bәzi kiberhücumların qarşısının alınmasında әvәzsizdir. Mәlumatın şifrәlәnmәsi 
onun mәxfiliyini qoruyur vә әlә keçirilmәsinin  qarşısı alır. Asimmetrik kriptoqrafiya ilә müqayisәdә 
simmetrik kriptoqrafiya daha az hesablama tәlәb edir vә buna görә dә bort resursları mәhdud olan 
aşağı qiymәtli PUA-lar üçün daha uyğundur. Simmetrik şifrәlәmәnin hәyata keçirilmәsindә problem 
gizli açar paylanmasıdır. Adәtәn radio idarәetmә kanalında mübadilәnin hәyata keçirilmәsi üçün 
simmetrik açar paylama sxemi tәklif edilir. Sxem o mәnada unikaldır ki,  ümumi mövcud radio 
modullarında hәyata keçirilir vә hәr hansı hardware modifikasiyası tәlәb etmir [7]. 

PUA-nın hәrәkәtliliyindәn istifadә etmәklә onun trayektoriyasını optimallaşdırmaq vә ötür-
mәklә, yerdәki dinlәyiciyә mәxfilik dәrәcәsini maksimuma çatdırmaqla mәlumatı ötürmәk müm-
kündür. Fiziki sәviyyәnin tәhlükәsizlik texnikaları perspektivli olsa da, dinlәyici yerüstü idarәetmә 
stansiyası vә ya PUA  ötürücüyә yaxın olduqda,  rabitә üçün kifayәt qәdәr yüksәk mәlumat mәxfilik 
dәrәcәsinә nail olmaqla bağlı problemlәr hәlә dә aktualdır . 

Man-in-the-middle hücumu şәklindә görünәn nәzarәt siqnalının saxtalaşdırılmasının qarşısını 
almaq üçün şifrәlәmә mütlәqdir. Başqa bir misal, naviqasiya siqnalının saxtalaşdırılmasında bütün 
yayım mәlumatlarını şifrәlәmәklә hücumun qarşısının alınması mümkündür. Şifrәlәmә üsulları 
adәtәn baha başa gәldiyindәn yalnız nәzәrdә tutulan qәbuledicilәrin vacib bildiyi hәrbi әmәliyyatlar 
üçün edilir. 

Siqnalın mәxfiliyi pozulduqda, şifrәlәmә mәlumatın bütövlüyünü yoxlamaq imkanı ilә mәlu-
matın saxtalaşdırılmasının qarşısını almaq üçün ikinci müdafiә xәtti tәklif edә bilәr. Kriptoqrafik 
şifrәlәmә mәlumatın hәqiqәtәn dә qanuni göndәricidәn ötürüldüyünü yoxlaya bilәn mesajın autentik-
fikasiyası vasitәsilә mesaj inyeksiya hücumunun qarşısını almaqda faydalıdır. Mesajların şifrәlәn-
mәsi ilә yanaşı, kriptoqrafiya hәm dә Blockchain texnologiyasının әsasını tәşkil edir. Birtәrәfli hash 
funksiyasından çox asılı olan Blockchain, PUA-ların tәhlükәsiz rabitә ilә tәmin edilmәsi üçündür.  
Göndәrәn PUA әvvәlcә birdәfәlik simmetrik şifrәlәmә açarından istifadә edәrәk mәlumatını 
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şifrәlәmәli, şifrәlәnmiş paketi Blockchain qrupundakı bütün PUA-lara ötürmәli vә mesajın 
bütövlüyünü tәsdiqlәmәk üçün qrupdan konsensus әldә etmәlidir. Tәsdiq konsensusa әsaslanır vә 
sadә sәs çoxluğu ilә hәyata keçirilir. Yalnız belә bir tәsdiqdәn sonra göndәrәn PUA mәlumatı başqa 
PUA vә ya yerüstü idarәetmә stansiyası ola bilәcәk nәzәrdә tutulan qәbulediciyә çatdıracaq. 
Mәlumatın mәxfiliyi  simmetrik şifrәlәmә vasitәsilә әldә edilir [7]. 

Kor inyeksiya nәticәsindә daxil olan mәlumatların vә ya xidmәt sorğularının sayı birdәn-birә 
yüksәlә bilәr. Kor inyeksiya paketlәrin sayının statistik xarakteristikalarının vә paket gecikmәsinin 
yoxlanılması ilә aşkar edilir. Xüsusi hücum tipini hәdәf almadan,  müxtәlif maşın öyrәtmә alqo-
ritmlәrindәn istifadә edәrәk şәbәkә trafikindә anomaliyaların aşkar edilmәsi mümkündür. Alqoritm 
girişlәri müxtәlif şәbәkә trafiki xüsusiyyәtlәridir, bunlara axın müddәti, paketlәrin sayı, maksimum 
vә minimum paket ölçülәri, orta vә ümumi paket ölçülәri, paket ölçülәrinin standart kәnarlaşması vә 
s. daxildir [7]. 

Nәzarәt siqnalının saxtalaşdırılması PUA-nın qaçırıcının diktә etdiyi kimi gözlәnilmәdәn 
hәrәkәt etmәsinә sәbәb ola bilәr. Digәr tәrәfdәn, naviqasiya siqnalının saxtalaşdırılması PUA-nın 
istiqamәtini itirmәsinә sәbәb olur. Belәliklә, PUA-nın uçuş davranışları vә statistikasında anomali-
yaları tapmaqla hәm nәzarәt, hәm dә naviqasiya mesajı saxtakarlığını aşkar etmә mümkündür. 

Mәlumat yeridilmәsi forması olaraq,  video axınında әtraf mühitә uyğunsuzluq tapmaqla aşkar 
edilә bilәr. Mәsәlәn, PUA-nın günәş kölgәsi PUA-nın yerindәn, günәşin mövqeyindәn vә cari 
vaxtdan asılıdır. Müәyyәn bir vaxtda gözlәnilәn günәş kölgәsi vә PUA-nın yeri müәyyәn edilә bilәr 
(analemmatik günәş saatı modeli vasitәsi ilә). Video görüntüdә  kölgәlәr varsa, video tәkrar hücumu 
tәsbit edilir vә videoda gözlәnilәn kölgәyә uyğun gәlmir. Bu tip  video analitik yanaşma GPS  
naviqasiya siqnalının saxtalaşdırılmasını aşkar etmәk üçün istifadә edilә bilәr. Çünki, günәş 
kölgәsindәki uyğunsuzluq, eyni zamanda yerlәşmәnin uyğunsuzluğunu da bildirir. Xüsusilә, qәbul 
edilmiş videodakı günәş kölgәsi naviqasiya  siqnallarından hesablanan PUA mәkanında gözlәnilәn 
kölgәyә uyğun gәlmirsә, GPS saxtakarlığı aşkar edilir. 

Günәş kölgәsindәn başqa, GPS saxtakarlığının aşkarlanması üçün yer ardıcıllığı digәr әtraf 
mühit xüsusiyyәtlәrindәn istifadә etmәklә dә yoxlanılır. Daha dәqiq desәk, PUA-nın әtraf mühiti, 
alınan naviqasiya mesajlarından istifadә etmәklә әldә edilәn yerә uyğun olmalıdır. Mәsәlәn, GPS 
siqnalları PUA-nın dәniz üzәrindә uçduğunu müәyyәn edәrsә, PUA-dan çәkilmiş bir şәkil onun 
meşәnin üstündә uçduğunu göstәrmәmәlidir. 

Kamera vә әrazi hündürlük xәritәsindәn istifadә etmәklә GPS saxtakarlığını aşkar etmәk üçün 
bir üsul da vardır. GPS siqnallarından әldә edilәn PUA-nın mövqeyinә әsaslanaraq gözlәnilәn video 
görüntüsünü müәyyәn edir vә hәmin görüntünü kamera tәrәfindәn çәkilmiş faktiki görüntü ilә 
müqayisә edir. 

Yuxarıda tәsvir edilәn vizual әsaslı mәkan ardıcıllığı metoduna әlavә olaraq, GPS-in radio 
siqnal xüsusiyyәtlәrindәki anomaliyaları yoxlamaq mümkündür. GPS saxtakarlığının aşkarlanmasına 
dair digәr mәlumat, anomaliyalar qeyri-adi güclü qәbul edilmiş siqnal gücü vә hәddindәn artıq aşağı 
küy sәviyyәlәri şәklindә olur. Qeyri-normal dәyәrlәr GPS qәbuledicilәrinin siqnallarının gәliş 
bucağında, siqnal fazasının gecikmәsindә vә s. müşahidә olunur. 

 
PUA tәhlükәsizliyinin tәmin  edilmәsi üçün  Maşın Öyrәtmәsi 
Simsiz şәbәkә texnologiyalarına süni intellekt (SI) vә maşın öyrәtmәsi (ML)-nin inteqrasiyası 

müxtәlif tәhlükәsizlik problemlәrinin hәlli şәrait yarada bilәr. SI adәtәn avtomatlaşdırılmış 
sistemlәrdә istifadә olunur vә aviasiyadan tutmuş sәhiyyәyә qәdәr geniş tәtbiq sahәsinә malikdir 
(şәkil). Konvolyusiya neyron şәbәkәlәri (CNN)  tәsnifata әsaslanan tapşırıqları yerinә yetirmәk üçün 
birbaşa mәtnlәrdәn, şәkillәrdәn, sәslәrdәn vә ya videolardan öyrәndiyi dәrin öyrәnmә (DL) 
üsullarından biridir. CNN üz tanıma vә özü idarә olunan  aparatlara tәtbiq edililir. Nәticәdә, müxtәlif 
sahәlәrdә, tәtbiqlәrdә vә şәbәkә sәviyyәlәrindә SI/ML vә PUA-nın birlәşmәsi sәmәrәli olur. 
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Süni intellekt vә alt sahәlәri 

 
PUA-ların avtonom işlәmәsi üçün MÖ getdikcә daha vacib olan SI yanaşmasına çevrilir. 

Qabaqcıl MÖ alqoritmlәrinin istifadәsi (mәsәlәn, dәrin öyrәtmә (DL) alqoritmlәri) PUA sisteminә 
daha düzgün qәrarlar qәbul etmәyә yardımçı olur [8].  

SI/MÖ texnologiyalarında son inkişaflar, mürәkkәb vә dinamik sistemlәrdә tәhlükәsizliyi 
qorumaq vә insan xәtalarını azaltmaqla yanaşı, tam avtonom PUA әmәliyyatlarının inkişafı sayәsindә 
PUA әsaslı tәtbiqlәr üçün yeni imkanlar yaradıb.  PUA-lara әsaslanan multimedia sistemlәri üçün 
şәxsiyyәtlәrini dәyişdirәrәk PUA-ların ötürülmәsini pozmaq, xüsusәn dә çoxlu sayda PUA olan 
şәbәkәlәrdә ciddi tәsir göstәrә bilәr.  

Tәk PUA-larla müqayisәdә koordinasiya edilmiş PUA-lar dәstәsi vacib missiyaları yerinә 
yetirir. Uçuş zamanı bir-biri ilә qarşılıqlı әlaqәdә olan PUA-lar xüsusi tapşırıqları üzrә razılığa gәlir 
vә buna görә dә dәyişәn şәraitә avtonom reaksiya verә bilirlәr. PUA-lar qrupu arasında mәlumat 
mübadilәsinin bu sxemi, adәtәn, tәcavüzkarın dәstәyә daxil ola bilәcәyi vә onların paylaşılan 
mәlumatlarını dәyişdirә bilәcәyi, qeyri-ahәng hәrәkәtlәr vә toqquşmalarla nәticәlәnәn rәqib  
hücumlarına qarşı hәssasdır.  

MÖ zәnciri idarә etmәk üçün blockchain daxilindә real vaxtda qәrar vermәk üçün böyük 
mәlumatlarla (BD) çalışmaq  qabiliyyәtinә malikdir. Bu sәbәbdәn, paylaşılan mәlumatları tәşviq edәn 
blokçeynin qeyri-mәrkәzlәşdirilmiş tәbiәti vasitәsilә tәhlükәsizlik güclәndirilә vә daha yaxşı 
modellәr yarada bilәr. PUA-ları avtonom şәkildә idarә etmәk üçün MÖ daha düzgün qәrarlar qәbul 
etmәkdә  әsas rol oynayır. Sürәtli dronlarla әmәkdaşlıq üçün, missiya zamanı toqquşmaya sәbәb ola 
bilәcәk şәbәkә qırılmalarının qarşısını almaq üçün mәrkәzsizlәşdirmә tәlәb olunur.  Şәbәkәdә dәyi-
şikliklәrin proqnozlaşdırılması, daha tәhlükәsiz әmәliyyatları tәmin etmәk üçün optimallaşdırmadan 
istifadә olunur. İstәnilәn real dünya tәtbiqindә vә namәlum mühitdә dronlarla әmәkdaşlıq üçün tәlәb 
olunan tapşırıqları yerinә yetirmәk çәtin mәsәlәdir. 

Mәsәlәn, bir PUA qrupdan hәr hansı mәqsәd üçün ayrıldıqda vә ya  nasaz vәziyyәtә gәldikdә  
Blokçeyn bu dronu müәyyәn etmәk vә digәrlәri arasında әlaqәni yüksәk autentifikasiyada vә 
tәhlükәsiz saxlamaq üçün әsas texnologiyadır. Toplanmış mәlumatlardakı küy  böyük bir problemdir 
vә  qrup dronları ilә әlaqәdә sәhv qәrarların qәbul edilmәsinә sәbәb ola bilәr. Blockchain texnologiya 
şәbәkәsindә qonşu dronların paylaşılan mәlumatlarına әsaslanan dәqiq mәlumatlarla  küy arasındakı 
fәrqi  müәyyәn etmәk üçün tәsnifat üsulları kimi MÖ texnikaları tәlәb olunur [8]. 

 
Nәticә 
PUA-lar tezliklә gündәlik hәyatımızda geniş istifadә edilәcәk vә bu prosesi sürәtlәndirmәk 

üçün onlarla әlaqәli tәhlükәsizlik problemlәrinin hәllinә yönәlmiş tәdqiqatlara ehtiyac var. Bu 
mәqalәdә PUA-lara yönәlik hücumların müxtәlif növlәri analiz edilir. PUA-larda real tәhlükәsizlik 
insidentlәri tәqdim edilir. Simsiz şәbәkә texnologiyalarına süni intellekt (SI) vә maşın öyrәtmәsi 
(MÖ)-nin inteqrasiyası müxtәlif tәhlükәsizlik problemlәrinin hәlli şәrait yarada bilәr. PUA-ları 
avtonom şәkildә idarә etmәk üçün MÖ daha düzgün qәrarlar qәbul etmәkdә  әsas rolunun tәdqiqatı 
aparılır. Sistemә ciddi giriş nәzarәti tәtbiq edilmәsinin vacibliyi, yalnız sәlahiyyәtli şәxslәrin PUA ilә 
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әlaqә yarada bilmәsinin tәminatı yolları üzә çıxarılır. Mәlumatın mәxfiliyi, bütövlüyü vә hәqi-
qiliyinin qorunması,  saxta vә ya sәhv mәlumat, әmr qәbul edilmә faktının aradan qaldırılması 
müzakirә edilir. Yalnız etibarlı mәnbәlәrdәn әldә edilmiş sistem proqram tәminatı vә proqram 
komponentlәrindәn istifadә olunmasının vacibliyi vurğulanır.  
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PUA-LARIN KİBERTӘHLÜKӘSİZLİYİ HAQQINDA 
 

İ.H.Qәhrәmanova 
 

Xülasә. Hazırda pilotsuz uçuş aparatları (PUA-lar) mülki vә hәrbi sahәlәrdә geniş tәtbiq edilmәyә başlayır. Bu 
inkişafla әlaqәdar olaraq, onların tәhlükәsizliyi dә mühüm aspektә çevrilir. PUA-ların tәhlükәsizliyi ilә әlaqәli problemlәr 
dә meydana çıxır. Burada tәkcә hakinq deyil, radioelektron maneә qurğularından müdafiә dә çox ciddi problemlәrdir. Bir 
sıra real tәhlükәsizlik insidentlәrindәn çıxış edәrәk iddia etmәk olar ki, PUA-lar vә digәr pilotsuz nәqliyyat vasitәlәri 
üçün kibertәhlükәsizlik müstәsna әhәmiyyәtә malikdir. PUA-ların neytrallaşdırılmasının müxtәlif üsulları, әsas kompo-
nentlәri tәqdim edilir. PUA-larla әlaqәli real tәhlükәsizlik insidentlәri nümunәlәri müxtәlif illәrdә vә bir neçә ölkә nü-
munәsindә әks olunur. PUA  sistemindә kiberhücumların qarşısının alınması vә aşkarlanması, anomal davranış, icazәsiz 
giriş cәhdlәrini müәyyәn etmәk vә real vaxt rejimindә cavab vermәk üçün müәyyәn metodlar müzakirә edilir.	
Kriptoqrafiya bәzi kiberhücumların qarşısının alınmasında әvәzsizdir. Mәlumatın şifrәlәnmәsi onun mәxfiliyini qoruyur 
vә әlә keçirilmәsinin  qarşısı alınır. Bu mәqalәdә PUA-ların kibertәhlükәsizliyi ilә bağlı problemlәr araşdırılır. Simsiz 
şәbәkә texnologiyalarına süni intellekt (SI) vә maşın öyrәtmәsi (MÖ)-nin inteqrasiyası müxtәlif tәhlükәsizlik 
problemlәrinin hәlli şәrait yarada bilәr. SI-in avtomatlaşdırılmış sistemlәrdә  vә aviasiyada  geniş tәtbiq sahәlәrinin 
tәdqiqatı aparılır. 

Açar sözlәr: pilotsuz uçuş aparatları, PUA, GPS, kiberhücum, insident, Süni intellekt, Maşın Öyrәtmәsi. 
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