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Abstract. Currently, unmanned aerial vehicles (UAVs) are widely used in civil and military fields. Due to this devel-
opment, their security also becomes an important aspect. Problems related to the safety of UAVs also arise. Here, not
only hacking, but also protection against radio-electronic interference devices are very serious problems. Based on a
number of real security incidents, it can be argued that cyber security for UAVs and other unmanned vehicles is of ex-
ceptional importance. Various methods and main components neutralization are presented. Examples of real-life security
incidents involving UAVs are presented in different years and in several sample countries. UAV system discusses certain
methods for preventing and detecting cyber-attacks, anomalous behavior, identifying intrusion attempts and responding
in real-time. Cryptography is invaluable in preventing some cyber attacks. Data encryption protects its privacy and pre-
vents interception. This article examines the cybersecurity challenges of UAVs. The integration of artificial intelligence
(AI) and machine learning (ML) into wireless network technologies can enable solutions to various security challenges.
Al is being researched in a wide range of applications in automated systems and aviation.
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Giris

Nikola Tesla 1898-ci ildo ilk pilotsuz, uzagdan idaro olunan "tele-avtomobil"i niimayis
etdirmisdi. Bu si¢rayisdan sonra bir osr orzindo pilotsuz sistemlor ilk novbodo ordu torofindon
kosfiyyat missiyalari tigiin istifado edildi. Texnologiyada iraliloyislor daha sorfali oldugca, pilotsuz
ucus aparatlari (PUA) horbi sahodon konara ¢ixdi, miilki istifadolori genislondi. Hazirda PUA-lar
horbi sahodon basqa, getdikco daha ¢ox miisahido, todqiqat vo xoritogokmo, mokan moalumatlarinin
alds edilmasi, geofiziki kosfiyyat da daxil olmaqla genis spektrli totbiglords istifade olunur.

Lakin br ¢ox halda PUA-larin tohliikasizliyi ilo olagali problemlor do meydana ¢ixir. Burada
tokco haking (heklomolor) deyil, radioelektron maneos qurgularindan miidafio do c¢ox ciddi
problemlordir. Bir sira real tohliikosizlik insidentlorindon ¢ixis edorok iddia etmok olar ki, PUA-lar
va digar pilotsuz noqgliyyat vasitolori tigiin kibertohliikesizlik miistosna chomiyyato malikdir [1].

PUA-nin asas komponentlari

PUA-nin asas komponentlorino propellerlor, miihorriklor, ¢orgivo, sensorlar, siirot tonzim-
layicilari, ugus kontrolleri, gobuledici vo batareya paketi daxildir. PUA ilo yanasi, yeriistii stansiya vo
rabito {i¢iin lazim olan vasitogilor do miihiim rol oynayir.

PUA operatordan omrlori radio, Wi-Fi va Zigbee kimi miixtalif texnologiyalar tizorinds isloyon
Otlirtici vo gobuledici vasitosilo qobul edir. Radiodtiiriciidon signal qobul etdikdon sonra
radiogobuledici onlar1 PWM (Pulse Width Modulation) vo ya PPM (Pulse Position Modulation)
formatinda elektrik signallarina gevirir. Bu signallar ugus kontrolleri torafindon interpretasiya olunur,
omrlor PUA-nin idaro edilmosi ii¢lin xiisusi horokatloro ¢evrilir. Rotor osasli PUA-larda ESC
(Electronic Speed Controller, elektron siirot nozarat¢isi) ugus kontrollerindon signal vo batareyadan
enerji alir, ugusa nozarat etmok iiclin miiharriklorin siiratini tonzimlayir. Sabit qanadli PUA-larda
qanadlarin bucagini doqiq idars etmak {igiin servomiiharriklorden istifads olunur, bu da 6z novbasinda
ucusa nozarat edir. Omrlordon bagqa, telemetriya adlanan yeriistii stansiyasina batareya gorginliyinin
oxunmast va radio signalinin giicii kimi miihiim molumatlar: Gtiiran slava Gtiiriicli-qebuledici ciitii do
movcuddur. Yertistii stansiya PUA-larin insan idarasini asanlagdiran idarsetmo morkozidir [1].
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Miixtoalif rejimlords isloyon PUA-lar naviqasiya ti¢lin miixtalif prinsiplordon istifado edirlor.
Ollo idaros olunan PUA-Iar, adston, operatordan, gismon avtonom olan operatordan, GNSS (Global
Navigation Satellite System) sistemindon vo sensorlardan signal alir, tam avtonom olanlar iso
operatorun miidaxilosi olmadan ugus qabiliyyatino malikdirlor.

Uzaqgdan idaraetmo {igiin radio rabito metodunda PUA-nin ugus yolunu idars etmok {igiin radio
otiirticli/qobuledici, smartfon, planset vo ya kompiiter istifado edilir. Bu tip rabitodon istifado edon
PUA-lar yalniz operatorun baxis xattinds uga bilir va qisa masafalor {i¢iin nozards tutulur

Peyk naviqasiyast PUA-larin GNSS sistemi ilo olago saxlamasini ohato edir. ©On ¢ox yayilmis
GNSS sistemi GPS-dir. GPS (Global Positioning System) naviqasiyasi yer atrafinda sabit orbitlords
firlanan 30-dan ¢ox peykdon istifads etmoklo tomin edilir. Hor bir peyk digorlori ilo sinxronlasdirilan
sabit atom saatina va yera nisbaton vaxti yeniloyan baza stansiyasina malikdir. Movqeyi doqiq bilmak
ii¢lin on az1 4 peykdon signal gobul etmok lazimdir [4].

Ultrasos, LIDAR vo kameralar kimi miixtolif sensorlar otrafdaki obyektlordon masafoni toyin
etmok {i¢iin istifado olunur. PUA-nin ugus hiindiirliiylinii izlomok ii¢lin barometrlor do istifado olunur.
Bu sensorlar sabit ugus tominatinda ugus kontrollerino molumat vermok tigiin birlikdo istifado
olunurlar. Osason bu tip sensorlar SLAM (Simultaneous Localization and Mapping — sinxron
lokallagdirma va xaritogakma) alqoritmlori vo ya dorin 6yronme yanasmalar: vasitasils lokalizasiyant
hoyata kegirmok mogsadi dastyirlar [2].

PUA-lara hiicumlarin novlori

PUA-larm is rejimlorindon (tam va gismen avtonom) asili olaraq, miixtalif zorarsizlogdirma
yanasmalari totbiq edilo bilor. Tam vo ya qismon avtonom PUA iiclin yer stansiyasi ilo radio rabitosi
(RF) sabit paket strukturu ilo miixtalif protokollar iizorindon bas verir. Paket arxitekturasi alo kegirilo,
desifrlono bilor. Radio dalga tixaclari, PUA-ya y6noalon enerji miqdar1 da rabitoni pozmaq tigiin
istifado edilo vo miixtalif nov tohliikolor yarada bilor ki, bu da tohliikasiz enis etmok, avvalcadon
toyin edilmis baza yerino gqayitmaq vo ya tosadiifon u¢maq, goza etmok kimi problemlors sobob olur
[5]. Avtonom PUA-larda sensor qiymatlori saxtalasdirila, pozula, GNSS signallar1 saxtalagdirila biler.
Program tominati da saxtalasdirila vo ya troyanlarla miidaxils edilir. ©lava olaraq, bazi digor hiicum
novlori do méveuddur (yliksok giiclii mikrodalgalar, yiiksok enerjili lazerlar, raketlor va s).

PUA-larin neytrallagdirilmasinin miixtolif isullar1 molumdur:

Kiily miidaxilosi: PUA yeriistii idarsetmosindo radio rabitosindon istifade edilir. Kiiy
miidaxilosi geniszolagli modullagdirilmis signalin kigik bir hissasino vo ya biitiin spektrino totbiq
olundugu on sado miidaxiladir. Miidaxilonin bu formasi sistemin kanal tutumuna birbasga tosir edir vo
onu azaldir . Pilot vo ya peyk sistemlorindon golon signallar onlardan asili olan mexaniki vo avtonom
PUA-larm isini pozmaq ticiin kiiy miidaxilesina moruz qala bilirlor. Bununla bels, sensorlarla isloyon
bozi PUA-Ilar kily miidaxilosino garsi qorunma vasitalori ilo tochiz edilmisdir.

GNSS miidaxila: Demok olar ki, biitiin PUA proqramlarinda avtopilot funksiyasi var, yani,
onlar 6z is rejimindo qismon, ya da tam avtonomdurlar. Avtopilot funksiyalari PUA-nin oriyentasiya,
yer va siiratlonmo kimi cari xassalarini qiymatlondirmak iiglin ¢oxsayli sensorlar va bort aparatlar ilo
tochiz edilmisdir. Bunlardan biri lokalizasiya ii¢iin signallar1 tomin edon GPS kimi GNSS moduludur.
GPS zoif signal giiclino gors limumiyyatls kily vo konar miidaxilolors ¢ox hassasdirlar.

Sensor saxtalsdirilmasi: PUA avto-pilot totbiqi lokalizasiya vo naviqasiya li¢lin LIDAR,
SONAR va optik axin sensorlar1 kimi bortda olan sensorlardan ¢ox istifads edilir. Bu sensorlar otraf
miihitlo garsiligli alagados olur vo avtonom pilotsuz ugan aparat sistemini optimal sokildo idars etmok
liciin avtomatik pilot kompiiter ti¢iin doyorli melumatlar toqdim edir._Sensor saxtakarligi hiicumunda
tocaviizkar ugus nozaratcisino faktiki doyorlordon forqli olaraq saxta sensor Olgiilor Otiirlir. Saxta
Olgiilori diizoltmok iiciin PUA sabitlosmaya yonoldiyinden vo ¢ox sensorlart iso salmaq tiglin
molumatlar paylasdigindan, bu, hatta sistem tizorinds nazaratin tamamils itirilmasine sabab ola bilor.

Bu ciir hiicumlarin saymi azaltmaq iiclin sistemo qobul edilon voziyyotlo faktiki voziyyot
arasindaki forqlori agkarlaya bilon nozarot vasitolori totbiq edilir. Masalon, GPS vo optik axin
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sensorlarinin molumatlari bu ciir hiicumlar agkar etmok vo uygunsuzluglari toyin etmok {igiin digor
sensor molumatlari ilo miiqayiss tigilin istifado edilo bilor.

Siqgnal saxtalagdirilmasi: Qabuledicini kiiy saxtalagdirilmasindan forqli olaraq, orijinal ganuni
signal olduguna inandirmaq fic¢lin kifayot godor glico malik aglabatan saxta giris signallarinin
yaradilmasini nozords tutur. Saxta GNSS signali homin orazido PUA-nin basqa bir mdvqeds
yerlosdiyi kimi gobul edilmasino sobab ola vo PUA-n1n virtual idarasini saxtakara Gtiira bilor.

Proqram tominatinin saxtalasdirilmasi: Mosolon, global sobokads yerlogdirilmis kitabxana-
larda, yaxud PUA kamerasi {i¢lin nozordo tutulan obyekt miioyyonlosdirmo proqgraminda zararli kod
yerloasdirils bilar.

GPS saxtakarhgi hiicumu. Son zamanlar daha ¢cox GPS saxtakarlig1 hiicumuna moruz qalmasi
hallarina rast golinir. GPS saxtakarligi hiicumu zaman1 hiicumgu saxta signallar otlirorok gobuledicini
yaniltmaga calisir. Bu iso 6z ndvbasindo PUA-larin gagirilmasina vo ya qosdon gozaya ugradilmasina
sobab ola bilor. Bu név hiicum yalniz PUA-lara qarst deyil, hom do GPS gobuledicisindon istifado
edon digor vasitalora do totbiq edilo bilor.

GPS saxtakarlig1 zamani zorarli GPS signallart ganuni GPS signallarindan bir qodor yiiksok
giiclo gondarilir ki, qobuledici asas signallari deyil, saxta signallar1 emal etsin. Zorarli signal kodlar1
kompiiterlorde yaradila, qlobal sobokolorde yerlosdirilo vo ya qanuni GPS signallarinin sonradan
yenilonon proqram tominatlarinda geydo alina bilor. GPS saxtakarligi hiicumlar1 GPS {i¢iin osas
tohdidlordon biridir vo daha ¢ox zororli tosirlora malikdir, ¢iinki qabul edon PUA tutula, yanlis
istiqgamoto yonoaldilo vo yaxud digor hadoflor, obyektlorlo toqqusmaga yonoaldilo bilor [3].

PUA-larla slaqali real tohliikasizlik insidentlari

2009-cu ildo Iran dostokli qruplar SkuGrabber adli onlayn program tominatindan istifade edorok
Predator pilotsuz toyyarasinin canli yayimini sindirmisdilar. Bu, onlara sifrlonmis molumatlara ¢ixis
oldo etmoyo imkan vermisdi.

2014-cii ildo Texas Universiteti (Ostin) radionaviqasiya laboratoriyasinda PUA-nin ugurlu
spufingi hayata kecirilmisdi. Hazirda PUA-lar {igiin spufinq texnologiyalar1 kifayst qodor inkisaf
etmisdir. Anti-spufingin yayilmis metodlar1 he¢ do homiso dayaniqh vo etibarli deyil. Tokco GPS-
vericilor deyil, gorma sensorlart va infraqirmizi stialanma sensorlar1 da spufingoe qalirlar. Naticoda
PUA-nin lazimi ugus trayektoriyasi doyisdirilir.

2016-c1 ildo Rusiyada kecirilon Praktiki Tohliikesizlik {izro Beynolxalq Forumda PUA-larin
gacirilmasimin miimkiinliiyli niimayis etdirilmisdi. ©lokegirmo ii¢iin Arduino Nano, PUA idaroetmo
modulu BK2423, hamg¢inin HackRF vo BladeRF kimi proqram tominati ilo miioyyon edilmis radio
(SDR) cihazlar istifado edilib [6].

Icazosiz girisin qarsisin1 almag iigiin yalniz horbi GPS signallari sifrlonir, miilki GPS signallari
159 ag1q signallar kimi yayimlanir. Miilki GPS signallarinin bu xiisusiyyati hor kaso GPS signallarina
giris imkan1 verir ki, bu da olduqca populyar miilki GPS hiicumlarina sabab olur.

Snoopy badniyyetli program tominatini [5] dronlarda quragdirmaqgla soxslori Wi-Fi olan
smartfonlarini izlomok vo onlarin fordi melumatlarini toplamaq olar. Snoopy vasitasi ilo RFID (Radio
Frequency IDentification), Bluetooth vo 802.15 standartli sobakalorini do izlomak olar.

Snoopy ovvalca qurbanin telefonu torafindon yayilan signali segir vo bu cihaza artiq molum
olan vo etibar edilon sobokoni miioyyan edir. Sonra Snoopy miioyyon edilmis sobokoni toglid edorok
smartfonu ona qosulmaq iiclin aldadir. Bundan sonra Snoopy bu maskalanmis sobakadon biitiin
molumatlari, o climlodon telefonu real vaxt rejiminds izlomok {iciin istifads edilon smartfonun MAC
tinvanini da toplaya bilar.

DJI Phantom 4 Pro vo Parrot Bebop 2 dronlariin bir sira hiicumlara hassas olmalar1 [6]-da
analiz edilmigdir. GPS-spufinq hiicumu LabSat3 GPS simulyatoru vasitosilo saxtakarligin
askarlanmasi {li¢iin qurgu olmadan PUA-da hoyata kecirilo bilor [6]. Agiq WiFi vo de-avtorizasiya
daxil olmaqla ii¢ xiisusi Bebop 2 hiicumu da var.
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PUA sisteminds kiberhiicumlarin garsisinin alinmasi vo agkarlanmasi

Umumilikdo PUA sistemindo hiicumlarin qarsisiin alinmasi oks todbirlori asagidaki iig {isulla
isloyir:

* Sistemo ciddi giris nozarati totbiq edilmoalidir ki, yalniz solahiyyatli soxslor vo proqram agenti
PUA ils slaqgs yarada bilsin.

* Molumatin maxfiliyi, biitévliiyii vo haqiqiliyi elo qorunmalidir ki, he¢ bir saxta vo ya sohv
molumat, omr qobul edilmasin.

* Yalniz etibarli monbolordon oldo edilmis sistem proqram tominat1 vo proqram komponent-
lorindan istifade olunsun.

Sensor hiicumuna garsi oks todbir olaraq, miioyyon omaoliyyat diapazonunda yalniz mogbul xa-
rakteristikaya malik sensorlar PUA-da istifads edilmalidir. Xiisusils, tipik is diapazonunda otrafdaki
akustik kiiydon tosirlonmoyon uygun bir giroskop se¢ilmoalidir. Nozoro almaq lazimdir ki, belo bir oks
tadbir digar hiicumlar ii¢lin faydal deyil.

Eyni sinif daxilindo qruplagdirilmis olmasina baxmayaraq, miixtalif garsisinin alinmasi oks
todbirlori shomiyyatli doracads forqli hoyata kegirir. Malumatin silinmasinin vo virus hiicumlarinin
garsisini almagq tiglin girig nozarati imumi simsiz baglantilar tizorindon bozi sifro asasli node identi-
fikasiyas1 sxemlori vardir.

De-autentifikasiya hiicumunda oldugu kimi simsiz slago Wi-Fi olduqda, giriso nozarot yalniz
ovvolcodon geydiyyatdan kegmis MAC iinvanlari olan cihazlarin PUA ilo slaqo yaratmasina icazo
vermok soklindo hoyata kecirilir vo Wi-Fi giris noqtosidir. Bu, etibarli oks todbirdir, ¢iinki MAC
tinvan1 har bir Wi-Fi interfeys kartina toyin edilmis unikal aparat identifikatorudur. MAC {invanini
yoxlayaraq, PUA diismoni doqiq sokildo siizgocdon kegirir vo saxta de-autentifikasiya signali toqdim
etmak cohdini radd edir. MAC tinvan filtri ilo giris nozaratine alave olarag, PUA-nin giris noqtosi
identifikatorunu yayimlamagqla deyil, gizlotmoklo de-autentifikasiya hiicumlarinin qarsisin1 almaq
miimkiindiir. Homg¢inin, defolt olaraq agiq motnlo 6tiiriilon autentifikasiya mesajlar1 hiicumdan avval
olan simsiz sniffing — in qarsisin1 almaq {igiin sifrolonmolidir.

Kriptoqrafiya bazi kiberhiicumlarin qarsisinin alinmasinda ovazsizdir. Malumatin sifralonmasi
onun moxfiliyini qoruyur vo alo kegirilmosinin garsisi alir. Asimmetrik kriptoqrafiya ilo miiqayisodo
simmetrik kriptoqrafiya daha az hesablama tolob edir vo buna goro do bort resurslart mohdud olan
asag1 qiymotli PUA-lar iigiin daha uygundur. Simmetrik sifrolomonin hoyata keg¢irilmosinds problem
gizli acar paylanmasidir. Adston radio idareetmo kanalinda miibadilonin haoyata kegirilmasi iigiin
simmetrik acar paylama sxemi toklif edilir. Sxem o monada unikaldir ki, timumi moévcud radio
modullarinda hoyata kegirilir vo hor hansi1 hardware modifikasiyasi tolob etmir [7].

PUA-nin horokatliliyindon istifado etmoklo onun trayektoriyasini optimallasdirmaq vo Otiir-
moklo, yerdoki dinloyiciyo moxfilik doracesini maksimuma g¢atdirmaqgla molumati Stiirmok miim-
kiindiir. Fiziki soviyyonin tohliikosizlik texnikalar1 perspektivli olsa da, dinloyici yeriistli idaroetmo
stansiyasi vo ya PUA 6tiirliciiys yaxin olduqda, rabits {igiin kifayot qodor yliksok molumat moxfilik
doracosing nail olmagla bagli problemlor holo do aktualdir .

Man-in-the-middle hiicumu soklinde goriinon nazarat signalinin saxtalagdirilmasinin garsisin
almagq ti¢lin sifrolomo miitlogdir. Basga bir misal, naviqasiya signalinin saxtalagdirilmasinda biitiin
yaymm molumatlarint sifrolomoklo hiicumun qarsisinin alinmasi miimkiindiir. Sifrolomo iisullar
adaton baha basa goldiyindon yalniz nozards tutulan gabuledicilorin vacib bildiyi harbi amasliyyatlar
ticlin edilir.

Signalin moxfiliyi pozulduqda, sifrolomo molumatin biitdvliiyilinii yoxlamaq imkani ilo malu-
matin saxtalasdirilmasinin qarsisini almaq ti¢lin ikinci miidafio xatti toklif edo bilor. Kriptoqrafik
sifrolomo molumatin hoqigoaton do gqanuni gondoaricidon Gtiirtildiiyiinii yoxlaya bilon mesajin autentik-
fikasiyas1 vasitosilo mesaj inyeksiya hiicumunun qarsisin1 almaqda faydalidir. Mesajlarin sifralon-
mosi ilo yanasi, kriptografiya hom do Blockchain texnologiyasinin asasini togkil edir. Birtorofli hash
funksiyasindan ¢ox asili olan Blockchain, PUA-larin tohliikosiz rabits ilo tomin edilmosi {i¢iindiir.
Gondoron PUA ovvolco birdofolik simmetrik sifrolomo acgarindan istifado edorok molumatini
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sifrolomali, sifrolonmis paketi Blockchain qrupundaki biitin PUA-lara otiirmoli vo mesajin
biitovlilyiinii tosdiglomak iigiin qrupdan konsensus aldo etmoalidir. Tosdiq konsensusa osaslanir vo
sado sos coxlugu ilo hoyata kegirilir. Yalniz belo bir tosdiqdon sonra gondoron PUA molumati bagqa
PUA vo ya yeriistii idaroetmo stansiyasi ola bilocok nozordo tutulan qobulediciyo catdiracagq.
Molumatin moxfiliyi simmetrik sifrolomo vasitosilo olds edilir [7].

Kor inyeksiya naticosindo daxil olan molumatlarin vo ya xidmat sorgularinin say1 birdon-biro
yiiksalo bilor. Kor inyeksiya paketlorin sayinin statistik xarakteristikalarinin vo paket gecikmasinin
yoxlanilmasi ilo askar edilir. Xiisusi hiicum tipini hodof almadan, miixtolif masin dyrotmo alqo-
ritmlorindon istifade edorok saboke trafikinde anomaliyalarin agkar edilmosi miimkiindiir. Alqoritm
girislori miixtalif soboka trafiki xiisusiyyatloridir, bunlara axin miiddoti, paketlorin say1, maksimum
vo minimum paket Ol¢iilori, orta vo imumi paket Ol¢iilori, paket dlgiilorinin standart konarlagmasi vo
s. daxildir [7].

Nozarat signalinin saxtalagdirilmast PUA-nin qaciricinin dikto etdiyi kimi gozlonilmodan
horokot etmasino sobab ola bilor. Digor torofdon, naviqasiya signalinin saxtalagdirilmasi PUA-nin
istigamatini itirmasing sobab olur. Beloliklo, PUA-nin ugus davranislar vo statistikasinda anomali-
yalar1 tapmagla hom nozarot, hom do naviqasiya mesaj1 saxtakarligini askar etmo miimkiindiir.

Mbolumat yeridilmasi formasi olaraq, video axininda atraf miihito uygunsuzluq tapmagqla agkar
edilo bilor. Masolon, PUA-nin giinos kolgosi PUA-nin yerindon, giinesin movgeyindon vo cari
vaxtdan asilidir. Miioyyon bir vaxtda gozlonilon giinos kolgasi vo PUA-nin yeri miioyyon edilo bilor
(analemmatik giinos saat1 modeli vasitosi il9). Video goriintiido kolgalor varsa, video tokrar hiicumu
tasbit edilir vo videoda gozlonilon kolgays uygun golmir. Bu tip video analitik yanasma GPS
naviqasiya signalinin saxtalagdirilmasimi askar etmok ii¢lin istifado edilo bilor. Ciinki, gilinos
kolgesindoki uygunsuzluq, eyni zamanda yerlogsmonin uygunsuzlugunu da bildirir. Xiisusilo, qabul
edilmis videodaki giinos kolgosi naviqasiya signallarindan hesablanan PUA mokaninda gézlonilon
kolgoayo uygun golmirso, GPS saxtakarligi agkar edilir.

Giinos kolgosindon basqa, GPS saxtakarliginin agkarlanmasi iigiin yer ardicillig1 digor otraf
miihit xilisusiyyatlorindon istifads etmoklo do yoxlanilir. Daha doqiq desok, PUA-nin otraf miihiti,
aliman navigasiya mesajlarindan istifado etmoklo oldo edilon yers uygun olmalidir. Masalon, GPS
signallart PUA-nin doniz {izerindo u¢dugunu miioyyan edorse, PUA-dan ¢akilmis bir sokil onun
mesonin iistlindo ugdugunu gostormomolidir.

Kamera vo orazi hiindiirliik xoritosindon istifado etmoklo GPS saxtakarligini agkar etmok tigiin
bir tisul da vardir. GPS signallarindan sldo edilon PUA-nin movgeyina asaslanaraq gézlonilon video
gOriintlisiinii miioyyon edir vo homin goriintiinii kamera torofindon ¢okilmis faktiki goriintii ilo
miiqayiso edir.

Yuxarida tosvir edilon vizual asasli mokan ardicilligt metoduna slave olaraq, GPS-in radio
signal xiisusiyyotlorindoki anomaliyalar1 yoxlamaq miimkiindiir. GPS saxtakarliginin agkarlanmasina
dair diger malumat, anomaliyalar geyri-adi giiclii gobul edilmis signal giicii vo haddindon artiq asag1
kily soviyyolori soklindo olur. Qeyri-normal doyorlor GPS gobuledicilorinin signallarinin golis
bucaginda, signal fazasinin gecikmosindo vo s. miisahido olunur.

PUA tahliikasizliyinin tomin edilmasi ii¢iin Masi Oyratmasi

Simsiz soboko texnologiyalarina siini intellekt (SI) vo masin dyratmasi (ML)-nin inteqrasiyasi
miixtolif tohliikosizlik problemlorinin holli sorait yarada bilor. SI adoton avtomatlagdirilmis
sistemlordo istifado olunur vo aviasiyadan tutmus sohiyyoyo godor genis totbiq sahosino malikdir
(sokil). Konvolyusiya neyron sobokalori (CNN) tosnifata osaslanan tapsiriglari yerino yetirmok tigiin
birbasa motnlordon, sokillordon, soslordon vo ya videolardan Oyrondiyi dorin dyronmo (DL)
isullarindan biridir. CNN iz tanima va 6zl idaro olunan aparatlara totbiq edililir. Noticods, miixtalif
saholordo, totbiglords vo soboka soviyyslorindo SI/ML vo PUA-nin birlogsmasi somarali olur.
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[ Si — Siini Intellekt

N

[ MO - Magim yOratmosi

1 SNS - Siini Nevron Sabaka

e DO - Darin Oyratma

Siini intellekt vo alt sahalori

PUA-larin avtonom islomasi iiciin MO getdikco daha vacib olan SI yanasmasina gevrilir.
Qabaqcil MO algoritmlarinin istifadasi (masalen, derin dyratmo (DL) alqoritmlori) PUA sistemina
daha diizgiin gorarlar gobul etmayo yardime1 olur [8].

SI/MO texnologiyalarinda son inkisaflar, miirokkob vo dinamik sistemlords tohliikosizliyi
gorumagq vo insan xatalarini azaltmaqla yanasi, tam avtonom PUA omoliyyatlarinin inkisafi sayasindo
PUA asash totbigler liglin yeni imkanlar yaradib. PUA-lara osaslanan multimedia sistemlori {igiin
soxsiyyatlorini doyisdirorok PUA-larin 6tiliriilmasini pozmaq, xiisuson do ¢oxlu sayda PUA olan
sobokolords ciddi tosir gdstora biloar.

Tok PUA-larla miigayisado koordinasiya edilmis PUA-lar dostesi vacib missiyalar1 yerino
yetirir. Ugus zaman1 bir-biri ila qarsiliqh olaqods olan PUA-lar xiisusi tapsiriglar: lizro raziliga golir
vo buna goro do doyison soraito avtonom reaksiya vers bilirlor. PUA-lar qrupu arasinda molumat
miibadilosinin bu sxemi, adston, tocaviizkarin dostoyo daxil ola bilocoyi vo onlarin paylasilan
molumatlarin1  doyigdiro bilocayi, geyri-ahong horokotlor vo toqqusmalarla noticolonon raqib
hiicumlarina gars1 hassasdir.

MO zonciri idaro etmok iigiin blockchain daxilindo real vaxtda qorar vermok iigiin bdyiik
molumatlarla (BD) calismaq qabiliyystino malikdir. Bu sobabdon, paylasilan malumatlari togviq edon
blokgeynin qeyri-morkozlosdirilmis tobioti vasitosilo tohliikosizlik giiclondirilo vo daha yaxsi
modellor yarada bilor. PUA-lar1 avtonom sokildo idara etmok iigiin MO daha diizgiin gorarlar gobul
etmokdo osas rol oynayir. Siiratli dronlarla omokdasliq tigiin, missiya zaman1 toqqusmaya sabab ola
bilocok soboka girilmalarinin garsisini almagq {li¢iin morkozsizlogdirmo tolob olunur. Sobokodo doyi-
sikliklorin prognozlasdirilmasi, daha tohliikasiz omaliyyatlar1 tomin etmok {i¢iin optimallagdirmadan
istifado olunur. Istonilon real diinya totbiginde vo namolum miihitds dronlarla amokdasliq iiciin tolob
olunan tapsiriglart yerino yetirmok ¢otin masoladir.

Masalon, bir PUA qrupdan hor hans1 mogsad li¢iin ayrildigda vo ya nasaz voziyyato goldikdo
Blok¢eyn bu dronu miioyyon etmok vo digorlori arasinda olagoni yiiksok autentifikasiyada vo
tohliikosiz saxlamagq ti¢iin asas texnologiyadir. Toplanmis molumatlardaki kiiy boyiik bir problemdir
va qrup dronlari ilo slagads sohv gorarlarin gobul edilmasino sobab ola bilor. Blockchain texnologiya
sobokosindo qongu dronlarin paylasilan molumatlarina asaslanan doqiq molumatlarla kiiy arasindaki
forqi miioyyan etmok {i¢iin tosnifat {isullart kimi MO texnikalar1 talob olunur [8].

Natica

PUA-lar tezliklo giindolik hoyatimizda genis istifado edilocok vo bu prosesi siirotlondirmok
liciin onlarla olagoali tohliikesizlik problemlorinin hoalline ydnalmis todqiqatlara ehtiyac var. Bu
mogqalodo PUA-lara yonolik hiicumlarin miixtolif ndvlori analiz edilir. PUA-larda real tohliikosizlik
insidentlori toqdim edilir. Simsiz soboko texnologiyalarina siini intellekt (SI) vo masin dyrotmasi
(MO)-nin inteqrasiyas1 miixtolif tohliikesizlik problemlorinin holli sorait yarada bilor. PUA-lar1
avtonom sokilda idaro etmok iiciin MO daha diizgiin qorarlar gobul etmokdo osas rolunun todqigat
aparilir. Sistemo ciddi giris noazarati totbiq edilmasinin vacibliyi, yalniz solahiyyatli soxslorin PUA ilo
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olago yarada bilmasinin tominati yollar1 {izo ¢ixarilir. Malumatin moxfiliyi, biitdvliiyli vo haqi-
qiliyinin qorunmasi, saxta vo ya sohv molumat, omr gobul edilmo faktinin aradan galdirilmasi
miizakiro edilir. Yalniz etibarli monbolordon oldo edilmis sistem program tominati vo proqram
komponentlorindon istifado olunmasinin vacibliyi vurgulanir.
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PUA-LARIN KiBERTOHLUKOSIZLiYi HAQQINDA
i.H.Qahromanova

Xiilasa. Hazirda pilotsuz ugus aparatlari (PUA-lar) miilki vo horbi saholorde genis totbiq edilmoyo baslayir. Bu
inkisafla olagodar olaraq, onlarin tohliikasizliyi do mithiim aspekta gevrilir. PUA-larin tohliikssizliyi ilo alagali problemlor
do meydana ¢ixir. Burada tokco haking deyil, radioelektron manes qurgularindan miidafio do ¢ox ciddi problemlordir. Bir
sira real tohliikasizlik insidentlarindon ¢ixis edorok iddia etmak olar ki, PUA-lar va digar pilotsuz naqliyyat vasitalari
ticiin kibertohliikasizlik miistosna shomiyyate malikdir. PUA-larin neytrallagdirilmasimin miixtslif tisullari, ssas kompo-
nentlari toqdim edilir. PUA-larla slagali real tohliikasizlik insidentlori niimunalari miixtslif illarde va bir nega 6lka nii-
munasinds oks olunur. PUA sistemindos kiberhiicumlarin qargisinin alinmasi vo agkarlanmasi, anomal davranis, icazasiz
giris cohdlorini miioyyon etmok va real vaxt rejiminde cavab vermok {iglin miioyyon metodlar miizakire edilir.
Kriptografiya bazi kiberhiicumlarin qarsisinin alinmasinda avazsizdir. Molumatin sifralonmasi onun moxfiliyini qoruyur
va alo kegirilmasinin qarsist alinir. Bu moaqalode PUA-larin kibertohliikasizliyi ilo bagli problemlor aragdirilir. Simsiz
soboko texnologiyalarina siini intellekt (SI) vo magmn &yrotmasi (MO)-nin inteqrasiyast miixtolif tohliikesizlik
problemlorinin halli sorait yarada bilor. SI-in avtomatlagdirilmis sistemlords vo aviasiyada genis totbiq saholorinin
todqiqati aparilir.

Acar sozlor: pilotsuz ucus aparatlari, PUA, GPS, kiberhiicum, insident, Siini intellekt, Masin Oyratmasi.
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