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Abstract. The rapidly increasing use of unmanned aerial vehicles has made the cybersecurity of their communication
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ensuring their secure communication channels is of strategic importance. There is a need to develop energy-efficient and
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are the basis of secure communication. Therefore, the scientific study of functional architecture and data exchange models
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Giris. PUA -larin Umumi Tohliikasizlik Problemlori

Pilotsuz ugus aparatlart (PUA) va ya dronlar, osyalarmn interneti (IoT) ekosisteminin agilli
masinlari kimi goxsayli sahalorda genis totbiq tapmisdir. Onlar agilli nagliyyat sistemlorindon tutmus,
harbi totbiglors, tocili xilasetmadan otraf miihitin monitoringina gadar ¢oxsayl real vaxt xidmotlori
gostorir [1]. Bu cihazlarin asag1 qiymati vo gevik amoliyyat gabiliyyati onlarin populyarliginin asas
sobabidir [8]. Lakin, molumatlarin ictimai rabito kanallar1 vasitasilo miibadilasi [10, 11, 12] vo PUA
-larin tez-tez tohliikali va ya nozaroatsiz bolgalords yerlosdirilmasi [3, 18] onlar1 bir sira tohliikasizlik
hiicumlarina qars1 miidafiasiz edir (Cadval).

Tohliikasizlik problemlari asason névbati kateqoriyalara ayrilir: 1) Sabaka asash hiicumlar:
PUA, PUA-lar arasinda vo ya PUA ilo yer stansiyasi arasinda Otiiriillon mesajlar toglid, sessiya
acarinin agiqlanmasi, mesajin tokrarlanmasi, ortada adam (MitM) hiicumlari, izloma vo dinlomo
hiicumlarina moruz galir [4, 13, 14]. 2) Fiziki als ke¢irma hiicumlari: PUA-nin fiziki olaraq alo
kegirilmasi halinda, onun yaddasinda saxlanilan moxfi tohliikasizlik parametrlori ogurlana bilar. Bu
da biitiin sistem tigiin maxfilik va tohliikasizlik pozuntularina sobab olur [3, 15, 16].

PUA sistemlarinda tahliikasizlik talablari
PUA sistemi real vaxth koordinasiya tolob edon ¢oxqatl arxitektura tizorinds qurulmusdur.
Bu sistemlords asas tohliikasizlik taloblori asagidakilardir:
- Autentifikasiya va identifikasiya — PUA va yer stansiyasi arasinda qarsiliqli taninma.
- Maxfilik va malumatin gizliliyi — ugus koordinatlari, sensor malumatlari, komanda
paketlorinin sifrlonmasi.
- Biitovliik — molumatin doyisdirilmasinin qgarsisinin alinmasi.
- Yiingiil¢aki hesablama — mohdud enerji va prosessor giiciine uygun kriptoqrafiya.
- Fiziki tahliikasizlik — cihazin alo kecirilmasi va reverse engineering hiicumlarina
davamliliq
Bu toloblor miixtalif protokollarin asas dizayn motivlorini formalasdirir.
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PUA tahliikasizlik protokollarinin mévcud yanasmalari

ECC (Elliptic Curve Cryptography) PUA sobakalorinds an genis istifado olunan asimmetrik
kriptoqrafiya mexanizmidir, ¢iinki qisa agarla yiiksok tohliikasizlik toamin edir. [1]-do ECC va sim-
metrik acar asasli protokol taqdim olunur. ECC-nin se¢imi, Rivest-Shamir-Adleman (RSA) algoritmi
kimi digor asimmetrik sifralomo alqoritmlori ilo miigayisads nisbaton daha qisa agar olgiilari ilo
mioyyan edilmisdir. [5]-do ugurlu identifikasiyadan sonra hor iki torof tohliikasiz rabits ti¢iin gizli
sessiya agar1 yaradilmasina baxilir. PUA sistemindoki bu vacib problemi hall etmok tigiin TCALAS
adlanan yeni bir zaman etimadnamasins asaslanan anonim yiingiil istifadagi identifikasiyas: mexa-
nizmi hazirlamisdir. Daha az vaxt vo resurs Sarfiyyati ilo [6]-da tohliikasizlik problemlarinin 6hdo-
sindan golmak tigiin [5]-do toklif edilmis dron sobakalari li¢iin miivaqqsti etimadnamoys asaslanan
anonim yiingiil identifikasiya sxemi (TCALAS) izlanila bilonliys vo ogurlanmis dogrulayict hiicum-
larina qars1 zaif oldugundan, homginin miqyaslana bilmadiyindan tokmillagdirilmisdir. [6]-da yiingiil
simmetrik agar primitivlarindon vo miivaqqoti etimadnamaloardon istifado edorak tokmillosdirilmis
sxem (iTCALAS) toklif olunur. Taklif olunan sxem yiingiillityli qoruyub saxlayaraq izloma Vo ogur-
lanmis dogrulayici da daxil olmagla bir ¢ox moalum hiicumlara qarsi tohliikasizlik tamin edir.
iTCALAS miqyaslanmant genislondirir vo IoD (dronlarin interneti) mihitindo bir ne¢o ugus
zonast/klaster oldugda islays bilir. [4]-ds loD tatbiglarindaki bu problemlori hall etmok tigiin serverin
komoayi ilo istifadagi ilo giris aldo edilmis PUA arasinda yeni bir autentifikasiya vo agar razilasma
sxemi toqdim edilir. istifadaci ilo PUA arasinda ugurlu qarsiligh autentifikasiyadan sonra qurulan
sessiya acari, onlara miixtalif molum hiicumlarin diismon torafindon garsisinin alinmasi tgiin
tohliikasiz sokilda alage qurmaga komok edir. [7]-ds IoD miihitinds etibarli rabitani tamin etmok ti¢iin
somoarali Dogrulanmis Sessiya Acarinin Qurulmasi (ASKE) yanagsmasini talob edir. Magalods loD
tictin Moxfiliyi Qoruyan ASKE sxemi (PASKE-IoD) toqdim edilir. PASKE-lIoD, ASKE marhalasini
yerina yetirmak ti¢iin Dogrulanmis Sifraloma ibtidai "ASCON" va hes funksiyasindan "ASCON-hes"
istifado edir.

[8]-do malumatlarin mobil cihaz vasitasilo toplana bilocoyi miioyyan noqtalora qurasdiriimis
sensorlar1 olan nazaratsiz bir miihit nazoardon kegirilir. Bu cihaz aslinde PUA-dir. ©Ovvalca bunun tigiin
uygun bir arxitektura, homg¢inin yerini doyiso bilon dron vasitssilo cihazlar va bulud arasinda tohlii-
kosiz rabito qurmaq ti¢iin yiingiil bir protokol hazirlanmigdir. Protokol hamginin mesaji rabitado sifro-
lomok ticiin istifads edilon Fiziki Klonlanmayan Funksiyanin (PUF) iistiinliiklorindon istifads edir.

[9]-da IKT vo Internetin artan populyarligi, PUA Nogliyyat Vasitalorinin Ad-hoc Sobokasine
(VANET) alverisli komoak toklif etmasine va yoldaki alagesiz seqmentlar arasinda 6tiirmo qovsaginin
rolunu hayata kegirmasine imkan yaratmisdir. Bu ssenarido, rabito nagliyyat vasitolori arasinda PUA-
larla (V2U) hoyata kegirilir vo sonradan PUA ilo dastoklonan VANET -5 ¢evrilir. PUA ila dastoklonan
VANET istifadagilora real vaxt malumatlarina, xiisusan do mévcud mobil sobakalardan istifads edan
agilli sohorlordo monitoring molumatlarina daxil olmaga imkan verir. Buna baxmayaraq, rabito
infrastrukturunun agiq tobiotina goéra, nagliyyat vasitalorinin yiiksok horokatliliyi, tohliikesizlik va
moxfilik mahdudiyyatlori PUA ilo doastoklonon VANET-in osas narahatliglaridir. Bu ssenarilordo
Darin Oyranmo Algoritmlori (DLA) PUA ilo dostoklonon VANET-in tohliikesizliyi, moxfiliyi vo
marsrutlasdirma masalalarinds tasirli rol oynaya bilor. Bunu nozars alarag, PUA ilo dastoklonan
VANET iiclin DLA osasl1 agar miibadilasi protokolu hazirlamislar.

[10]-da miistaqil olaraq hossas molumat toplayan PUA miihiti {iglin S-IoD ¢argivasi togdim
olunur. Dogrulama protokolunun hesablama xarclorini azaltmagq tigiin yiingiil moaxfiliyi goruyan sxem
(L-PPS) toqdim olunur. Toklif olunan L-PPS, etibarli identifikasiya miiddati ilo IoT cihazlari arasinda
mohkamlik tamin etmak tiglin konstruktivdir.

[11]-do PMAP adli yiingiil vo maxfiliyi qoruyan qarsiliqh identifikasiya vo acar razilagma
protokolu toklif edilir. Sonuncu, qarsiliglt identifikasiyan1 dostoklomak vo loD sistemindoki rabito
qurumlari arasinda tohliikasiz sessiya agari yaratmagq tiglin fiziki klonlanmayan funksiyadan va xaotik
sistemdon istifads edir. PMAP iki sxemdon ibaratdir: 1) PMAPD2Z (dron va zona xidmat tominat-
¢isini qarsiligli olaraq tasdigloyan va tohliikasiz sessiya agarlarini yaradan) vo 2) PMAPD2D (dronlari
qarsiligli olaraq tasdigloyan va tohliikosiz sessiya agarlarini yaradan).
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[12]-da xiisusan do harbi soraitde PUA rabito protokolunun tohliikssizlik sartlori aragdirilmisdir.
Daha da shomiyyatlisi, PUA-lar arasinda vo PUA ilo Yeriistii Idaroetmo Stansiyas1 (YIS) arasinda
rabitonin tohliikasizliyini tamin edon tohliikasizlik protokolu (iki alt protokolla) toklif olunur. Bu
protokol, imumi tohliikasizlik talablarindon slava, tahliikasiz harbi rabits {igiin vacib olan miikommal
irali maxfilik va radd edilmomo prinsiplarina nail olur.

[13]-ds toklif olunan protokol, kriptografik XOR, tohliikasiz rabits ii¢iin hes funksiyasi vo
unikal cihazdan asili identifikasiya generasiyasi li¢iin fiziki olaraq klonlanmayan funksiyadan (PUF)
Vo fiziki hiicumlarin garsisini almagq ti¢iin yiingiil tohliikasizlik hallindan istifads edir. Bu miistaqil
protokol olava rabito vo hesablama resurslari tolob etmoadon cihazdan cihaza va cihazdan servera
identifikasiyan1 hoyata kecira bilor vo bu da forgli protokollara olan ehtiyaci aradan qaldirir.

[14]-do blokgeyn texnologiyasiin totbigi vo yiingiil kriptoqrafik algoritmlarin kombinasi-
yasinin IoT sobokoalorindo tohliikesizliyi artirmaq lgiin istifado edilo bilocoyini miioyyan etmayi
hodafloyir. IoT cihazt mahdud emal va enerji tutumuna malik oldugundan tohliikasiz malumatlarin
otiirtilmasinds problem yasamayacaq. Movcud adabiyyat vasitasilo maxfilik vo identifikasiyani tamin
etmok tiglin IoT tatbiglori {iglin uygun simmetrik sifrolomo va hes funksiyalar1 da daxil olmagla bir
nego ylingiil sifraloms tisulu miizakira olunur. Bundan slava, magalads blok¢eynds agilli miigavilo-
lorin tatbiginin tohdidlors vaxtinda reaksiya veran vo kiberhiicumlarin qarsisini alan avtomatlagdirma
ticlin tohliikasizlik siyasatlorinin tomin edilmasino neco imkan verdiyi nozordon kegirilir. Bu
texnologiyalar birlikdoa problemlors gars: giiclii miidafis mexanizmi tomin edir ki, bu da loT-nu daha
qorunmus va istifads {igiin tohliikasiz edir. Toklif olunan hoallin miqyasliligi, ssmaraliliyi vo miimkiin-
liyii do bu mogalads toqdim edilmisdir vo belaliklo, togdim olunan hallin effektivliyi potensial real
diinya IoT sistemlari kimi xidmat etmok {igilin aragdirilmigdir.

[15]-da IoT arxitekturasinin har bir montigi tobagasi tigiin miimkiin bir hall toklif edilir. Bundan
alavo, sifroloma mexanizmini, maxfiliyin markozlosdirilmamasini, tohliikasiz rabitoni, yiingiil kripto-
grafik protokolu va biitiin tohliikasizlik tohdidlarine garsi hall yollarinin niimayisi hazirlanmigdir.

Mogalslardo istifads edilon todqiqat mévzular: vo texnologiyalar

. . . Olagadar
Mbovzu / Texnologiya Tasvir istinadlar
Autentifikasiya vo PUA-lar, yeriistii idarsetma stansiyalar1 vo digar [oT qurgulari arasinda [1-16]
Umumi Tohliikesizlik | rabitonin genis yayilms kibertohliikolors garsi qorunmast.

Post-Kvant Hom klassik, ham da kvant kompiiter hiicumlarina qarst davamli olmasi tigiin | [2, 4, 9]
Kriptografiya (PQC) nozardo tutulmus kriptografik algoritmlar.
Blokgeyn PUA sobokalarinds tohliikasizliyin vo malumat biitvliiyiintin artirilmasi [3,7,10]
Texnologiyast magsadilo morkazlosdirilmamis vo saxtalasdirilmasi ¢atin reyestrlordan

istifada.
Aparat Saviyyali Yiingiil vo klonlanmasi ¢atin autentifikasiya mexanizmlori tigiin fiziki [10]
Tohliikasizlik klonlanmayan funksiyalardan istifads.
(PUF-lar)
Hibrid vo Kvant Aut- | Galocokdo davamli tohliikasizliyin tomin edilmasi {iglin kvant davaml [10]
entifikasiyasi mexanizmlorin (masalon, QKD) Klassik sistemlorls inteqrasiyasi.

[16]-da Kvant hesablamasinin ortaya ¢ixmasi loT-no asaslanan istehlakg1 elektronikasi cihazla-
rinda kohno kriptografik protokollarin tohliikesizliyini ciddi sokildo tohdid edir. Bunlar sonaye
idaroetma sistemlori, agilli sobokalor va sahiyys kimi vacib infrastrukturlarin osas komponentloridir.
Xiisusila, bu is dorin 6yranmoa metodlarini post-kvant kriptoqrafiyasi (PQC) ila birlogdirmakls 10T-
nin klassik vo kvant asasl kiberhiicumlara qars1 miigavimatini necs giiclondirmayi arasdirir. IoT
istehlak¢1 cihazlarinda acar miibadilasi, sifroloma va identifikasiya proseslorini qorumaq iiglin biz
gofoas asasli, hes asasli vo kod asasli kriptoqrafiya da daxil olmagla kvanta davamli kriptografik alqo-
ritmlordon istifado etmoayo davam edilocokdir. Real vaxt rejimindo anomaliya askarlanmasi vo
cavablandirma imkanlarini tomin etmok tigiin PQC-ni darin 6yranmays asaslanan miidaxilo askar-
lama sistemlori ilo birlagdiran hibrid tohliikesizlik ¢orgivasi toklif edilir. Metodologiya goalocokds 10T
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sistemlori daxilinds kvant hiicumlari il alagali tohliikasiz rabits vo malumat miibadilasini tomin edir
Vo Miidaxilo Askarlama Sistemi (IDS) modellarinin yeni hiicum vektorlarina uygunlagsmasina imkan
vermak ii¢iin zamanla davamli dyronmodoan istifado edir. PQC toatbiginin ¢atin olacagi resursla
mohdud olan 0T voaziyyatlarini nozars alarag, konar hesablama qovsaqlarinda vo Osyalarin Interneti
cihazlarinda yerlogdirmok ti¢lin yiingiil vo uygun olan PQC hallari ligiin optimallagdirilmis alqo-
ritmlor toklif edilir,

Tadgiqat yeniliklarinin analizi

Son illords PUA saonaye, hokumot vo akademiya tarofindon ohomiyyatli doracads diggat vo
populyarliq qazanmisdir. Siiratli inkisafi vo miilki hava mokanina yerlosdirilmasi ilo PUA-lar mal-
larin ¢atdirilmasi, axtarig-xilasetma va noqliyyatin monitoringi daxil olmaqla miixtalif totbiglords
mithiim rol oynayir. Ugurlu va etibarli ugus missiyasi ligiin PUA-larin identifikasiya modellari vasi-
tosilo tohliikasiz rabito tomin etmok vacibdir. Bu ciir taloblori 6domak tiglin adobiyyatlarda ¢oxsayli
identifikasiya mexanizmlori toklif edilmisdir. On alt1 forgli mogalodon istifado edoarok PUA iden-
tifikasiyasi isinin tohliikasizliyi tohlil edilir. Tohlil gostoririk ki, PUA identifikasiyasi sxemlorinin
oksoriyyati rabits xarclori baximidan yiingiildiir. Lakin, saxlama xarci vo ya enerji istehlaki bir ¢ox
identifikasiya todqiqatlar1 torafindon bildirilmir. Daha sonra, tohliikssizlik tohlilindo genis istifado
olunan formal modellari (yoni, riyazi model vasitasilo identifikasiya protokolunun miicarrad tasvir-
lori) askar edilir, halbuki todqiqatlarin oksariyyatindo PUA sistemlorini hodof ala bilocok bir ¢ox
hiicumlar shats olunmur. Homginin, tohliikasiz va etibarli PUA identifikasiya sxemlorinin hazirlan-
masi vo totbiqi tigiin hoall edilmali olan g¢atinliklor vurgulanir. Nohayat, golocok todqiqatlar ii¢iin
perspektivli istigamotlori motivasiya etmok ii¢iin PUA-larin identifikasiya strategiyalari tizro oldo
edilon darslor iimumilagdilir.

UAV Cybersecurity Research Trend
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2018-2024-cii illorde PUA-larin kibertohliikasizliyi ils alagali nagrlor

Sokildon goriindilyii kimi, son yeddi ildo PUA-larin kibertohliikasizliyinin tadqiqatina digqot
nozaragarpacaq doracads yiiksalmisdir. 2018 va 2019 illor arasinda artim on faiz togkil etsa do, yeddi
il arzindos inkisaf altmis faizo godor yiiksalmisdir. Artim inkisafda olan sahoys golocokds daha ¢ox
todqiqatgilarin diggoatini yonaldacayini voa mévcud bosluglarin aradan qaldirilmasina ehtiyac oldugu-
nu gostarir.

PUA sistemlarinin tahliika modeli

PUA kommunikasiya kanallar1 bir ne¢o hiicuma moruz gala bilar:

- Replay attack — kohno kadrlardan istifado edorok sistemin aldadilmasi

- MITM (Man-in-the-Middle) — PUA sistemins aid olan elementlor arasinda rabito
kanallarina qosularaq malumatin doyisdirilmasi

- GPS spoofing / jamming — naviqasiyanin pozulmasi

- Key extraction attacks — kriptoqrafik acarlarmnin ogurlanmasi
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- Firmware injection — zararli program tominatinin yiikklonmasi

PUA -lar tigiin tohliiko modelinin fargi odur Ki:

- Komprometasiya real fiziki insidentlara gatira bilar.

- Resurs mahdudlugu (CPU, enerji) klassik kripto protokollar1 tatbiqini ¢atinlosdirir.
- Harakatli node-lar geriya-qaytarilan gecikmaya hossasdir.

Kriptoqrafik miidafio mexanizmlari

Tadgiqgatgilar, geyd olunan tohliikasizlik problemlorini hall etmoak va resurslart mshdud olan
dronlar tigiin uygun hallor toklif etmok mogsadilo miixtalif yiingiil tohliikesizlik protokollar:
hazirlamiglar. Bu protokollar asason asagidaki texnologiyalara osaslanir:

Simmetrik va Elliptik Oyrilar Osash Sifraloma

PUA rabitosindo on ¢ox totbiq olunan iisullardan biri simmetrik agar vo Elliptic Curve
Cryptography (ECC) birlosmasidir. [1]-do toklif edilon protokol, simmetrik acarin ECC vasitasilo
tohliikesiz miibadilosini tomin etmoklo hesablama yiikiinii azaldir vo yiiksok siiratli malumat
Otiirmoasini qoruyur. Bu yanasma hom do ugus zamani real vaxt rejiminds sifrolonmis molumat
oOtiirtilmasi tictin uygundur [1, 10].

Yiingiil Autentifikasiya va A¢ar Miibadilasi Protokollart

[4]-ds ToD miihitinds uzaqdan istifadagi autentifikasiyasi va agar razilagmasi liglin yiingiil sxem
toklif etmisdir. Bu protokol hesablama xarclarini minimuma endirir vo garsiligli autentifikasiyani
tomin edir. Eyni istigamatdo miivaqgsti etimadnamalors asaslanan anonim autentifikasiya (TCALAS)
sistemi ilo soxsiyyatin maxfiliyini qorumaga nail olmuslar [5]. [7]-do PASKE-IoD adli protokolu isa
hom moxfilik, ham dos autentifikasiyani birlagdirorok malumat miibadilasini daha etibarli edir.

PUF Osasl Tahliikasizlik

PUF texnologiyasi son illordo PUA tohliikosizliyindo effektiv yanagma kimi formalasir. PUF,
yarimkegirici cihazlarin fiziki xiisusiyyatlorindan istifads edarok har bir cihaz ti¢lin unikal vo klonlan-
masi ¢atin olan "rogomsal barmagq izi" yaradir. [8]-do CoMSeC++ protokolunda PUF-lardan istifados
etmoklo unikal cihaz identifikasiyasini tomin etmis vo hiicuma davamli autentifikasiya sistemi togqdim
etmislor. Eyni prinsiplor PLAKE protokolunda da totbiq olunaraq [13], agar miibadilasinin saxtalagdi-
rilmasinin qarsisini almigdir. [8, 10, 13]-do toklif olunan protokollar PUF-dan istifads edarak, hotta
fiziki olo kegirmo halinda bela, maxfi agarlarin sizdirilmasinin garsisini alir vo méhkom miidafio
tomin edir.

Blokg¢eyn va Paylanmuis Etibar Mexanizmlari

Blokgeyn osasli yanagmalar, xiisusils tohliikasiz malumat Gtiirtilmasi vo soffaf autentifikasiya
tigtin perspektivli sayilir. [15] gostorir ki, ylingiil blokgeyn modellari ilo kriptografik amaliyyatlar
arasinda tarazliq saxlanila bilor. Bu yanasma dronlarin idarasetmosinds markazsizlogmis etibar sistem-
larinin tatbigins imkan yaradir. [14, 15]-ds qeyd olundugu kimi, blokcheyn dron sobokalarinds malu-
matin biitovlilytinii qorumagq, tohliikasiz acarlarin miibadilasini asanlagdirmaq va gorarlarin izlonil-
masi {i¢iin istifado edilir.

Siini Intellekt va Darin Oyranma Osaslt Tohliikasizlik

Yeni todqigatlarda dorin Syronmoa modellori ilo post-kvant kriptoqrafiyasinin birlogmasi
dronlarin galocok miidafis sistemlari tiglin iimidverici istiqgamat sayilir [16]. Bu yanasma real vaxtda
hiicum agkarlanmasi vo adaptiv cavab mexanizmlarinin inkisafina sorait yaradir.

Tadgiqat bosluqglar: vo inkisaf istiqamatlari

Maéoveud masalalor miiayyan tohliikasizlik problemlarini hall etss do, texnologiyanin inkisafi ilo
yeni tohdidlor ortaya ¢ixir. Bunlardan an Kritiki, kvant hesablamanin tohliikasizlik ti¢lin tohdididir.
Giiclii kvant kompiiterlori hazirda foD sobokolorinin tohliikasizliyinin osasini toskil edon bir ¢ox
ananavi kriptografik alqoritmi, o ciimladon ECC sindira bilar . Bu, biitiin miidafis olunan malumat-
larin moxfiliyinin va biitévliiyiiniin tohliiko altina qoyulmasi potensialina malikdir.
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Kvant-Sonras1 Kriptografiya (PQC): Kvant hiicumlarina qarsi1 davamli olan kriptoqrafik
algoritmlar iizorindo islor davam edir. [16]-da qeyd olundugu kimi, PQC-nin IoT cihazlar ils integra-
siyasi, o climlodon PUA -lar, onlarin tohliikasizliyini galacok tohdidlar garsisinda qorumagq ti¢iin vacib
bir addimdir. Bu, Dronlarin Kvant Interneti (IoQD) kimi yeni anlayislarin yaranmasina sobob olur.

[oQD va Hibrid Autentifikasiya Modellori: ioQD, kvant rabitosi (masolon, kvant acari
paylanmasi - QKD) kimi kvant texnologiyalari ilo tochiz edilmis PUA sobokalorini ifads edir. Osas
cotinlik, klassik PUA-larla kvant PUA-larinin birgs isloya bilacayi hibrid autentifikasiya modells-
rinin yaradilmasidir. Bu, iki forgli texnologiyani birlogdiran vo tohliikasiz sokildo qarsiligli slageni
tomin edan yeni protokollarin islonib hazirlanmasini tolob edir.

Enerji optimizasiyas1 baximindan PUA-larin ¢oxunun batareya ehtiyati mahduddur. Bu sobabls
kriptografik omaliyyatlarin enerji optimizasiyasi halo ds agiq qalan problemdir. 6G vo massiv 10T ilo
integrasiya goalocok PUA-lar 6G sobokolori ilo birlikdo isloyacok vo asagi gecikmoali goxsayl
baglantilar talob edacok. Homginin, siini intellekt asasli hiicumlardan miidafia PUA-larin kiberfiziki
tobioti onlarm Masin Oyronmasi-osasli hiicumlardan qorunmasini tolob edir

Notica

PUA-lar ii¢iin tohliikesizlik protokollar: siirotlo inkisaf edon todgigat sahesidir. ioD genis
imkanlar togdim etss do, ictimai rabito kanallar1 vo fiziki hiicumlar kimi miirokkab tohliikasizlik
problemlori ilo {izlosir. Hazirki yanagsmalar miisyyan Saviyyads tohliikasizlik tomin etso do, formal
dogrulama, enerji optimizasiyasi vo post-kvant kriptoqrafiyanin tatbigi halo do arasdirma tolob edir.
Bu icmal miiasir protokollar1 sistemli sokildo miiqayiso edir vo golocok todgigat istigamatlorini
miioyyan edir. Tadgiqatgilar, ECC, PUF va blokcheyn kimi yiingiil kriptoqrafiya vo autentifikasiya
protokollart ilo bu problemlars gismon hall tapmislar. Lakin, kvant hesablamanin yiiksalisi, mévcud
kriptografik sistemlor ii¢iin yeni tohdid yaradir. Buna goéro do, golocok tadgigatlar PQC tatbigina,
klassik vo kvant dron sobokolori arasinda tohliikasiz olagani tamin edoacok hibrid autentifikasiya
modellorinin islonib hazirlanmasima yénaldilmalidir. Bu yanasma, ioD sistemlorinin uzunmiiddatli
tohliikasizliyini vo davamliligini tomin edacokdir.
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PUA-larda KRIPTOQRAFIK PROTOKOLLAR
SAHOSINDO MOVCUD YANASMALARIN ANALIZi

I.H.Qahramanova

Xiilasa. Pilotsuz ugus aparatlarinin siiratlo artan istifadssi onlarin rabito vo idaraetmo sistemlorinin kibertohliikosiz-
liyini kritik mosaloys ¢evirmigdir. PUA-lar harbi, sonaye, logistika, vo miilki saholords genis totbiq olunduguna goro,
onlarm tohliikasiz rabits kanallarinin tomin edilmosi strateji ohomiyyat dasiyir. Enerji-effektiv vo hesablama baximindan
yiingiil autentifikasiya protokolu, hamginin tohliikasiz rabitonin tomoli olan etibarli kriptoqrafik agar miibadiloasi protokol-
larmin iglonib hazirlanmasina talobat vardir. Buna gors do funksional arxitektura vo molumat miibadilosi modellarinin
elmi osaslarla 6yronilmasi sistemin etibarliligi, miqyaslana bilmasi va kibertshliikasizliyinin tominatinda ssas rol oynayir.
Bu icmal mogalads méveud autentifikasiya vo sifroloma protokollari, eloco da yiingiil kriptografiya, PUF osash auten-
tifikasiya vo blok¢eyn texnologiyalarmin PUA tohliikasizliyinds rolu tahlil olunur. Hamginin golocok tadgigat istiga-
motlari — post-kvant kriptoqrafiyasi vo siini intellektls inteqrasiya olunmus tohliikasizlik mexanizmlori miizakirs edilir.
Acar sozlar: PUA, Elliptic Curve Cryptography, yiingiil kriptoqrafik protokollar, post-kvant kriptografiyast, blokceyn
texnologiyalari.
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